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funciones y sus objetivos variarán según el 
país. Algunos de ellos son:

Los ministerios e instituciones específicos 
implicados en una comunidad portuaria, sus 

Instituciones públicas Partes interesadas privadas:

• Autoridad portuaria. • Operadores de terminales portuarias.

• Autoridad marítima. • Empresas navieras.

• Autoridad de asuntos digitales. • Agentes marítimos.

• Autoridad aduanera. • Agentes de carga.

• Ministerio /Autoridad de comercio exterior. • Transportistas por carretera.

• Departamento de Inmigración. • Operadores de ferrocarril.

• Ministerio/Departamento de Salud. • Operadores de ferrocarril.

• Ministerio/Departamento de Agricultura. • Importadores.

• Departamento de Seguridad Nacional. • Exportadores.

• Empresas aseguradoras.

• Bancos.

1
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las comunidades portuarias
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• Ejercer la gestión general de las activi-
dades náuticas recreativas.

• Evitar la contaminación marina gene-
rada por embarcaciones.

• Establecer la composición mínima obli-
gatoria para las tripulaciones de embar-
caciones civiles.

• Organizar y realizar inspecciones téc-
nicas y controles.

• Fijar y aplicar tarifas y prestar servicios 
marítimos.

• Redactar los reglamentos del sector en 
relación con los permisos de las embar-
caciones.

• La autoridad de asuntos digitales tiene el 
mandato de introducir e implementar regla-
mentación que mejore la competitividad, 
las telecomunicaciones y la sociedad de la 
información. Además, puede ser respon-
sable de la política del Estado en relación 
con las iniciativas de transformación digital.

• La autoridad aduanera es responsable de 
garantizar que todas las importaciones y 
exportaciones que entren y salgan de un 
país cumplan la legislación y la reglamen-
tación de este. En el entorno del puerto, 
realiza las siguientes tareas:
• Supervisar el control de pasajeros y 

pasajeras y de su equipaje, así como el 
control de la carga y el correo.

Funciones y mandatos 
de las entidades públicas que 
son partes interesadas en una 
comunidad portuaria

Las instituciones públicas implicadas en las 
comunidades portuarias tienen un mandato 
para cumplir ciertas funciones, que se des-
criben en las secciones siguientes.

• Normalmente, la autoridad portuaria ten-
drá las siguientes responsabilidades:
• Facilitar, supervisar y autorizar servicios 

portuarios generales y hacer un segui-
miento de estos.

• Organizar el área de servicios portua-
rios y los distintos usos del puerto.

• Planificar, diseñar, construir, mantener y 
gestionar el dominio público del puerto, 
las obras y los servicios del puerto, y las 
señales marítimas.

• Gestionar la infraestructura y los recur-
sos financieros del puerto.

• Promover actividades industriales y 
comerciales relacionadas con el tráfico 
marítimo y portuario.

• Coordinar las operaciones de distin-
tos medios de transporte dentro de la 
zona portuaria.

• La autoridad marítima es responsable de 
la coordinación general de la navegación 
marítima y de la flota civil, y más concre-
tamente de las siguientes tareas:
• Supervisar el tráfico marítimo y el con-

trol de envíos.
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• Evaluar y cobrar impuestos aduaneros, 
tarifas y multas correspondientes a las 
importaciones.

• Identificar y detener a personas y com-
pañías con prácticas fraudulentas dise-
ñadas para evadir la legislación en 
materia aduanera.

• Proteger la industria nacional y los 
derechos de la población de este en 
materia de propiedad intelectual.

• Obtener y mantener estadísticas sobre 
el comercio exterior del país.

• La autoridad de comercio exterior es res-
ponsable de adoptar y aplicar la política de 
comercio exterior, que incluye la promo-
ción y la defensa del comercio, y la polí-
tica industrial para la internacionalización 
y la inversión y otras transacciones desde 
el extranjero.

• El Departamento de Inmigración tiene el 
mandato de garantizar el cumplimiento de 
la legislación migratoria vigente, en el país 
en lo que respecta a la entrada, salida, resi-
dencia permanente y temporal, expulsión 
y reglamentación aplicables a las perso-
nas de nacionalidad extranjera.

• El Departamento de Salud introduce y 
aplica políticas, legislación y medidas 
administrativas para fomentar y prote-
ger la salud y el bienestar de la población. 
Estas son algunas de las tareas que lleva a 
cabo en el entorno del puerto:
• Organizar y planificar recursos y servi-

cios de salud.
• Reglamentar y supervisar cuestiones 

relativas a la higiene y la seguridad ali-
mentarias.

• Prevenir enfermedades y promover 
prácticas recomendables en materia 
de salud.

• Vigilar la situación epidemiológica.
• Reglamentar y supervisar los produc-

tos farmacéuticos.
• Autorizar la importación y exportación 

de alimentos, medicamentos, produc-
tos químicos, etc., así como las inspec-
ciones pertinentes.

• El Departamento de Agricultura tiene 
el mandato de supervisar a la industria 
agrícola del país, que incluye la actividad 
forestal y ganadera. En el entorno de un 
puerto, el Departamento de Agricultura es 
responsable de evitar el ingreso al país de 
plagas y enfermedades, ya sea con pasaje-
ros, correo y otros envíos postales y carga 
de otros tipos.

• El Departamento de Seguridad Nacio-
nal es responsable de proteger al país de 
diversas amenazas, con medidas como las 
siguientes:
• Mantener y garantizar el funciona-

miento adecuado del centro de situa-
ción sobre seguridad nacional.

• Hacer labores de supervisión y gestión 
de crisis.

• Coordinar a distintos organismos de 
seguridad nacional y garantizar que 
colaboren y cooperen entre sí, en cum-
plimiento de las disposiciones jurídicas 
y regulatorias pertinentes.

Las autoridades portuarias, las autorida-
des aduaneras y los ministerios relacionados 
con el transporte y el comercio exterior son 
partes interesadas clave para desarrollar el 
marco institucional necesario para la promo-
ción y la coordinación de proyectos transver-
sales en el entorno del puerto. Por ejemplo, a 
medida que se han sumado al sector portua-
rio nuevos operadores del sector privado, ha 
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surgido una gran variedad de soluciones de 
TIC. Ahora hay una mayor necesidad de inte-
roperabilidad y coordinación entre las partes 
interesadas de la comunidad portuaria. Los 
organismos públicos cercanos al sector por-
tuario en general han liderado a sus comu-
nidades para la adopción y aplicación de 
soluciones transversales, como PCS y venta-
nillas únicas.

Para poder cumplir una función clave en 
las comunidades portuarias, las autorida-
des estatales deberían cumplir los siguientes 
requisitos mínimos:

• Ser neutrales: Para garantizar que la 
comunidad portuaria acepte las distintas 
iniciativas, las autoridades que las lide-
ren deben ser neutrales en su enfoque y 
sus gestiones, y no deben tener intereses 
particulares que beneficien únicamente a 
una parte interesada del puerto o a unas 
cuantas.

• Ser capaces de coordinar con los distin-
tos organismos públicos involucrados en 
una comunidad portuaria.

• Tener recursos suficientes para gestionar 
y coordinar proyectos de la comunidad 
portuaria y para apoyar las inversiones 
necesarias para concretar esos proyectos.

En referencia específica a plataformas 
de TI como los PCS, la autoridad seleccio-
nada para liderar a la comunidad portuaria 
debe desarrollar ciertas competencias. En la 
publicación “Casos de estudio internacional 
y buenas prácticas para la implementación 

de Sistemas de Comunidad Portuaria”, el BID 
describe cinco de esas competencias1:

• Mediar en las relaciones comerciales B2B 
entre los operadores portuarios y sus 
clientes.

• Impulsar las inversiones necesarias para 
desarrollar TIC.

• Aplicar activamente y hacer cumplir reglas 
y reglamentaciones mediante la coopera-
ción con las agencias regulatorias.

• Asegurar que todos los intentos de desa-
rrollar soluciones de TIC para la comuni-
dad portuaria sean compatibles entre sí.

• Poner en marcha y liderar programas 
educativos y de capacitación que gene-
ren conciencia en la comunidad portua-
ria sobre las ventajas de las soluciones de 
TIC y sobre la implementación adecuada 
de estas.

Dada la necesidad de estas competencias 
y de conocimientos sobre el contexto local, así 
como de garantizar el mayor grado de neutra-
lidad posible, en la mayoría de los países suele 
ser la autoridad portuaria la que asume el lide-
razgo de la comunidad portuaria.

1 MENDES CONSTANTE, J. “Casos de estudio internacio-
nal y buenas prácticas para la implementación de Siste-
mas de Comunidad Portuaria”. Nota técnica del BID n.º 
IDB-TN-1641. Washington, D.C.: Banco Interamericano 
de Desarrollo, 2019 [en línea]. <https://publications.ia 
db.org/publications/spanish/document/Casos_de_estu 
dio_internacional_y_buenas_pr%C3%A1cticas_para_la 
_implementaci%C3%B3n_de_Sistemas_de_Comunidad 
_Portuaria_es_es.pdf>.
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2 MENDES CONSTANTE, J. “Casos de estudio interna-
cional y buenas prácticas para la implementación de Sis-
temas de Comunidad Portuaria”. Nota técnica del BID 
n.º IDB-TN-1641. Washington, D.C.: BID, 2019 [en línea]. 
<https://publications.iadb.org/publications/spanish/do 
cument/Casos_de_estudio_internacional_y_buenas_pr 
%C3%A1cticas_para_la_implementaci%C3%B3n_de_Sis 
temas_de_Comunidad_Portuaria_es_es.pdf>.
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gerente general, para que la gestione. Esas 
personas no representan a ninguna parte 
interesada de la comunidad portuaria. 
La comunidad portuaria de San Antonio 
(COLSA) es un ejemplo de ese enfoque: 
contrató a un presidente a tiempo com-
pleto para que maneje todos los aspec-
tos cotidianos de la comunidad portuaria.

• Mixto. Los puestos de liderazgo en el orga-
nigrama se asignan a distintas entidades, 
según el momento. Esto fomenta su com-
promiso con la comunidad portuaria y eli-
mina la sensación de que es siempre la 
autoridad portuaria la que está a cargo de 
la gestión de las actividades cotidianas. La 
comunidad portuaria de Barcelona utiliza 
este modelo: la autoridad aduanera u otro 
miembro de la comunidad ocupa la presi-
dencia, y la gestión cotidiana recae sobre 
la autoridad portuaria. La presidencia de la 
comunidad portuaria es rotativa y su titu-
lar va cambiando.

Según la publicación “Casos de estudio 
internacional y buenas prácticas para la 
implementación de Sistemas de Comunidad 
Portuaria”2, hay tres modelos principales de 
gestión y liderazgo:

• Neutral. Este modelo lo lidera y gestiona 
íntegramente un socio considerado neu-
tral en lo que respecta a la coordinación 
de las actividades portuarias que cuente 
con recursos suficientes para cumplir esta 
función. Algunos ejemplos de organismos 
de coordinación considerados neutrales 
son las autoridades portuarias o los minis-
terios de transporte o comercio exterior. 
La comunidad portuaria de Jamaica es un 
ejemplo de modelo de gestión y liderazgo 
neutral: la lidera la autoridad portuaria de 
Jamaica, que colabora estrechamente con 
la aduana de Jamaica y con el sector pri-
vado (la asociación de empresas navieras), 
y es este último el responsable de crear 
conciencia entre la opinión pública sobre 
los programas e iniciativas de la comuni-
dad portuaria y de mejorar la compren-
sión de estos.

• Independiente. En este caso, la comu-
nidad portuaria contrata a personal con 
dedicación exclusiva, como un o una 

Modelos de gestión de 
comités de la comunidad 
portuaria

33
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• Titular del Ministerio o autoridad de 
Comercio Exterior.

• Titular del Ministerio o Departamento 
de Inmigración.

• Titular del Ministerio o Departamento 
de Salud.

• Titular del Ministerio o Departamento 
de Agricultura.

• Titular del Ministerio o Departamento 
de Seguridad Nacional.

Lo ideal es que este comité interministe-
rial se reúna una vez por trimestre y que esas 
reuniones las presida un o una representante 
del gobierno.

• Comité directivo

El comité directivo debe reunir a quienes 
ocupen la dirección general de las agen-
cias estatales y a responsables de la gestión 
de entidades privadas. La función principal 
de este comité es liderar la implementación 
de la hoja de ruta digital sobre el comercio 
y la logística marítimos, además de cumplir 
una función clave para garantizar la soste-
nibilidad de plataformas y sistemas digita-
les. El comité directivo deberá supervisar las 
siguientes actividades:

• La revisión del estado del proyecto de 
PCS.

• La aprobación del presupuesto del pro-
yecto y de cualquier cambio necesa-
rio en este.

A continuación, se describen los propósitos 
y las tareas de los comités.

• Nivel 1: Comité interministerial

Este comité se centrará en la coordinación 
estratégica y las cuestiones jurídicas, regu-
latorias y de políticas, con las siguientes res-
ponsabilidades:

• Liderar el concepto de la plataforma 
digital.

• Facilitar la cooperación entre las par-
tes interesadas.

• Supervisar el desarrollo de la plata-
forma.

• Liderar las reformas y el desarrollo de 
políticas.

• Revisar normas y reglamentaciones.
• Fomentar el desarrollo de capacidades.
• Mejorar la ciberseguridad.
• Fomentar la innovación e impulsar la 

cuarta revolución industrial.

El comité interministerial debe reunir a 
algunas de las siguientes personas o todas, 
o a otras que ocupen cargos equivalentes, 
según el país:

• Titular del Ministerio de Transporte.
• Titular de la autoridad marítima.
• Titular del Ministerio de Finanzas.
• Titular del Ministerio o Departamento 

de Asuntos Digitales.
• Titular de la autoridad aduanera.

Comités de PCS
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• El seguimiento de hitos y productos 
clave del proceso.

• El debate sobre la gestión de riesgos 
y cambios.

• La revisión del marco jurídico.
• La mejora de la ciberseguridad.
• El seguimiento de medidas necesarias 

y cuestiones pendientes.
• El debate sobre los problemas pen-

dientes y las acciones propuestas para 
abordarlos.

• La resolución de problemas de plazos y 
la adopción de las medidas pertinentes.

Todas las partes interesadas clave deben 
tener un grado de implicación similar en este 
comité. Quien ejerza el liderazgo estratégico 
de éste deberá esforzarse por promover la 
colaboración y, al mismo tiempo, demostrar 
su neutralidad en el liderazgo del proyecto. 
Las siguientes partes interesadas (o sus equi-
valentes en una comunidad portuaria especí-
fica) deben estar involucradas en el comité 
directivo:

• Autoridad portuaria.
• Autoridad marítima.
• Autoridad de asuntos digitales.
• Autoridad aduanera.
• Ministerio/Autoridad de comercio 

exterior.
• Ministerio/Departamento de Inmigración.
• Ministerio/Departamento de Salud.
• Ministerio/Departamento de Agricul-

tura.
• Ministerio/Departamento de Seguri-

dad Nacional.
• Asociaciones de operadores de termi-

nales portuarias; empresas navieras y 
agentes marítimos; agentes de carga; 
agentes de aduanas; conductores de 
camiones; operadores de ferrocarril; 

importadores y exportadores; e institu-
ciones aseguradoras y bancarias.

El comité directivo podría reunirse una vez 
al mes, y sus integrantes en representación de 
la autoridad portuaria, la autoridad marítima, 
la aduana o la entidad responsable del comer-
cio exterior pueden ser buenas opciones para 
ocupar la presidencia de este comité.

• Comité de procesos empresariales

El comité de procesos empresariales debe reu-
nir a representantes tanto del sector público 
como del sector privado. Cada entidad debe-
rá designar a dos personas, preferiblemente 
especialistas en procesos empresariales de las 
entidades pertinentes.

Este comité deberá participar en el análi-
sis, la optimización, la automatización, la rees-
tructuración y la reformulación de la hoja de 
ruta de procesos empresariales. Este comité 
debería cumplir una función crucial para la 
evolución y la sostenibilidad de los proce-
sos empresariales digitales a largo plazo. Sus 
actividades incluirían las siguientes:

• Revisar el informe sobre el estado del 
proyecto.

• Hacer un seguimiento de hitos y pro-
ductos clave del proceso.

• Revisar los procesos empresariales 
vigentes y los previstos para el futuro.

• Digitalizar todos los procesos manuales.
• Reestructurar y reinventar todos los 

procesos empresariales, según se 
requiera.

• Digitalizar todos los procesos de la 
comunidad portuaria.

• Aplicar un régimen de horas extras y 
analizar nuevos procesos empresariales.

• Mejorar la ciberseguridad.
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Comité
interministerial

Comité
directivo

Comité de procesos
empresariales

Grupo de
trabajo

Grupo de
trabajo

Grupo de
trabajo

Grupo de
trabajo

1 2 3 (n)

Fuente: IDOM.

• Pensar en casos en los que pueda ser 
beneficioso utilizar tecnologías 4.0.

• Fomentar prácticas recomendables.
• Fomentar actividades de gestión del 

cambio relacionadas con la implemen-
tación o la adopción de procesos nue-
vos o reestructurados dentro de la 
comunidad portuaria.

• Impulsar la estandarización.

Las autoridades estatales y las partes 
interesadas del sector privado que apor-
ten especialistas en procesos empresariales 
deberán ser las que se enumeraron anterior-
mente.

La idea es que este comité se reúna una 
vez por trimestre, y la mejor opción para pre-
sidirlo sería una persona que represente a la 
autoridad portuaria.

Gráfico A4.1 Jerarquía para la toma de decisiones en los comités 
de PCS

11
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y unificadas para acceder a la representación 
textual de recursos y manipularla. Al utilizar 
protocolos sin estado y operaciones están-
dar, los sistemas que emplean REST se pro-
ponen mejorar el rendimiento, la fiabilidad y 
la adaptabilidad, al reutilizar componentes 
manejables y actualizables sin afectar a todo 
el sistema, incluso cuando están en funcio-
namiento.

El protocolo REST lo emplean los nave-
gadores y, cada vez más, los servicios en la 
nube, en los que cada usuario gestiona un 
entorno distribuido, se conecta a este e inte-
ractúa con él a través de interfaces de pro-
gramación de aplicaciones (API). Plataformas 
como Amazon, Google, LinkedIn y Twitter 
utilizan API que aplican el protocolo REST.

El protocolo de intercambio electrónico 
de datos para la administración, el comer-
cio y el transporte de la ONU (el protocolo 
EDIFACT/ONU) es un lenguaje de interope-
rabilidad que se puede enviar a través de 
cualquier protocolo de comunicación. Tiene 
el apoyo de las normas de Naciones Unidas 
y cuenta con una larga trayectoria en el sec-
tor portuario.

EDIFACT incluye un conjunto de normas, 
directorios y pautas de intercambio elec-
trónico internacionalmente acordadas. Esas 
normas permiten definir mensajes en forma-
tos que se pueden redactar, leer y procesar 
automáticamente. Se pueden intercambiar 
mensajes en formatos estructurados con 

El protocolo SOAP (Simple Object Access 
Protocol) es un protocolo de comunicación 
de redes diseñado por Microsoft en 1998. En 
la actualidad se emplea principalmente para 
el intercambio de información estructurada 
en servicios de red, mediante la transmisión 
de datos con protocolos SOAP en HTTP o 
HTTPS. Este protocolo únicamente es com-
patible con datos en formato XML y aplica 
estrictamente normas preestablecidas, como 
una estructura para el envío de mensajes, un 
conjunto de normas de cifrado y convencio-
nes para el envío de solicitudes y respuestas 
sobre procesos.

Este protocolo contiene servicios basados 
en Internet que permiten al protocolo SOAP 
gestionar comunicaciones y generar respues-
tas independientes del lenguaje y de la plata-
forma. Aunque la mayoría de los intercambios 
de información entre sistemas actualmente 
se hacen con el protocolo de transferencia de 
estado representacional (REST), el protocolo 
SOAP aún se utiliza porque está muy estanda-
rizado, permite la automatización y, en algu-
nos casos, brinda mayor seguridad.

Basado en HTTP o HTTPS, el protocolo 
REST es un protocolo de interoperabilidad 
que define un conjunto de restricciones para 
la creación de servicios de Internet. Los prin-
cipales lenguajes que utiliza son XML y JSON. 
Los servicios de Internet que emplean el pro-
tocolo REST permiten al sistema solicitante 
utilizar operaciones sin estado predefinidas 

Protocolos de comunicación
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secciones jerarquizadas y diseñados con un 
método de intercambio electrónico, como 
un servicio web.

Todos los estándares se revisan y ensam-
blan constantemente, en función de los 
acuerdos incluidos en los estándares interna-
cionales que mantiene el CEFACT/ONU. Eso 

genera una investigación continuada de la 
posibilidad de aplicar ediciones más recien-
tes de los estándares pertinentes. Muchas 
empresas navieras y terminales de contene-
dores todavía emplean este lenguaje porque 
sus estructuras tienen un amplio reconoci-
miento en la industria portuaria.

14
Puertos inteligentes y sostenibles: Herramientas para la implementación de sistemas de comunidad portuaria



3 https://www.iso.org/isoiec-27001-information-security 
.html.
4 https://www.nist.gov/cyberframework.
5 https://www.enisa.europa.eu/publications/guidelines 
-cyber-risk-management-for-ports.
6 https://dcsa.org/wp-content/uploads/2020/03/DCSA 
-Implementation-Guideline-for-BIMCO-Compliant-Cyb 
er-Security-on-Vessels-v1.0.pdf.
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Guía de implementación de la cibersegu-
ridad en embarcaciones de la Digital Contai-
ner Shipping Association (DCSA)6

La organización DCSA ha puesto en 
marcha una iniciativa de ciberseguridad 
para facilitar la creación de marcos y dar a 
las empresas navieras pautas sobre prácti-
cas recomendables. La guía de implementa-
ción de la ciberseguridad en embarcaciones 
de la DCSA consta de una serie de prácti-
cas recomendables para brindar a todas las 
empresas navieras un lenguaje común y un 
enfoque manejable basado en las tareas per-
tinentes. El objetivo es que esa guía comple-
mente a los estándares de seguridad de las 
embarcaciones y a los requisitos respecti-
vos, al aportar pautas adicionales sobre los 
aspectos relacionados con la ciberseguridad 
de las medidas de seguridad que contiene.

Estos son algunos de los sistemas pertinentes:

• Sistemas basados en TIC, como control de 
acceso, sistemas de planificación de recur-
sos empresariales, sistemas de operacio-
nes de terminales, etc.

• Sistemas de reconocimiento de dominio 
(domain awareness systems), como circui-
tos cerrados de televisión, radares, siste-
mas de identificación automática y otros 
programas de seguimiento de cuestiones 
de seguridad.

• Sistemas de tecnología operativa, como 
sistemas de control industrial, sistemas 
de supervisión y obtención de datos, 
grúas, sistemas de cintas transportadoras, 
infraestructura de servicios públicos, etc.

Algunos estándares de ciberseguridad o 
prácticas recomendables son:

Norma ISO/IEC 27001 de gestión de la 
seguridad de la información3

Marco de ciberseguridad del Instituto 
Nacional de Estándares y Tecnología (NIST) 
estadounidense4

Prácticas recomendables y pautas de 
ciberseguridad para puertos de ENISA5

Ciberseguridad

66
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7 https://unece.org/trade/uncefact/introduction.
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diente gestionada por una coalición de 
empresas navieras. Su objetivo es promo-
ver una industria del transporte marítimo 
de contenedores digitalmente interconec-
tada y establecer estándares tecnológicos y 
empresariales de aplicación universal. Entre 
sus integrantes hay grandes empresas navie-
ras (Maersk, CMA CGM, Hapag-Lloyd, MSC, 
ONE, Evergreen, HMM, Yang Ming y ZIM), 
así como especialistas que establecen pau-
tas para el desarrollo de esos estándares 
(CEPE, CEFACT/ONU, INTTRA, TradeLens, 
ISO, SMDG y GT Nexus). Su objetivo princi-
pal es estandarizar los formatos digitales de 
la industria marítima y lograr una mayor digi-
talización del transporte de contenedores. 
A continuación, se enumeran algunas de las 
iniciativas tecnológicas actuales de DCSA.

Estándares y procesos 
documentales de DCSA

• El modelo de información de DCSA (gráfico 
A7.1) se propone funcionar como lenguaje 
básico de datos y se ha diseñado para fomen-
tar la comprensión compartida de concep-
tos, términos y reglas en la industria naviera.

• Definiciones del protocolo de comunica-
ción REST con la API Track&Trace de la 
plataforma de desarrollo de API de código 
abierto SwaggerHub.

CEFACT/ONU

La misión del Centro de las Naciones Unidas 
de Facilitación del Comercio y las Transaccio-
nes Electrónicas (CEFACT/ONU) es mejorar 
“la capacidad de las organizaciones empresa-
riales, comerciales y administrativas [...] para 
intercambiar con eficacia productos y servi-
cios pertinentes. Se centra principalmente en 
facilitar las transacciones nacionales e inter-
nacionales, mediante la simplificación y la 
armonización de procesos, procedimientos y 
flujos de información, con lo que contribuye 
al crecimiento del comercio global”7.

Estándares y procesos 
documentales del CEFACT/ONU

El CEFACT/ONU ha hecho recomendaciones 
para facilitar el comercio y ha desarrollado 
diversos estándares para el comercio electró-
nico que no se utilizan ampliamente en los PCS. 
Estos son algunos de ellos: EDIFACT/ONU; espe-
cificaciones de requisitos empresariales (BRS); 
UN/LOCODE; Component Library Center; XML 
Schema; UNTDED—ISO7372; ISO/TC 154; y 
especificaciones de requisitos de datos (RSM).

Digital Container Shipping 
Association (DCSA)

La nueva DCSA se creó en 2019 y es una 
organización sin fines de lucro indepen-

Estándares operativos y 
tecnológicos de la industria 
portuaria
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• La iniciativa de definiciones de listas de 
carga y planes de organización prepara la 
llegada a puerto de las embarcaciones, para 
poder prever el número estimado de movi-
mientos de contenedores (carga y descarga).

• Las definiciones operativas de progra-
mación de embarcaciones especifican los 
datos mínimos que se deben enviar para 
compartir los planes temporales de una 
embarcación.

• La tecnología de IoT para interfaces de 
conectividad de puertas de enlace incluye 
estándares de radio para las puertas de 
enlace de buques, instalaciones en tierra, 
instalaciones de eventos y dispositivos de 
mano. Estos estándares brindan un con-
junto inicial de recomendaciones de conec-
tividad agnósticas en lo que respecta al 
proveedor o la plataforma, para reducir el 
riesgo de la inversión, mejorar la eficiencia 
operativa y permitir la innovación.

Organización Mundial de 
Aduanas (OMA)

El modelo de datos de la OMA es una norma 
internacional que cubre un conjunto de requi-
sitos en materia de datos que se actualizan 
periódicamente para satisfacer las necesi-
dades jurídicas y de procedimientos de las 
agencias que regulan las fronteras, inclui-
das las aduanas y las agencias de control de 
exportaciones, importaciones y transbordos. 
Este modelo de datos:

• Organiza los requisitos de información de 
una administración aduanera moderna.

• Cumple con los procesos empresariales 
estandarizados que se describen en el 
Convenio de Kyoto revisado.

• Cumple con los convenios internacionales 
en materia de información relacionada con 
el comercio y el transporte.

Glosario de términos de la DCSA

Modelo de datos lógicos de la DCSA

Entidad/Atributos Lista de valores de los
datos de referencia

Reglas de estandarización
de datos

Otros
estándares

Aportes
de pymes

Modelos del
CEFACT/ONU

Modelo para
la industria

Relaciones

Definiciones

Fuente: DCSA.

Gráfico A7.1 Modelo de información de DCSA
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• Ayuda a aplicar requisitos de informa-
ción avanzados, incluido el marco de nor-
mas SAFE.

• Permite participar en programas de inter-
cambio de información entre aduanas.

El modelo incluye también requisitos regu-
latorios aduaneros y otros en materia de esta-
dísticas, seguridad alimentaria, agricultura, 
seguridad marítima y protección del medioam-
biente. Además, brinda soluciones para el 
envío de mensajes electrónicos que se pueden 
utilizar en entornos de interoperabilidad y que 
identifican las posibilidades de compartir infor-
mación de las agencias regulatorias y de con-
trol fronterizo. A nivel de la interoperabilidad:

• Funciona con diversas soluciones de 
sintaxis de TIC y tecnologías de envío 
de mensajes.

• Brinda un contexto para el intercambio 
de información.

• Contiene un conjunto de datos y un 
código estándar que pueden utilizarse.

• Contiene estructuras de intercambio 
de información para los modelos de 
información.

• Contiene soluciones técnicas para el 
intercambio de información: EDIFACT/
ONU y XML.

Estándares y procesos 
documentales de la Organización 
Mundial de Aduanas

Los procesos de alto nivel que cubre esta 
norma incluyen:

• El trayecto de la carga: proceso de reserva, 
proceso de conocimiento de embarque y 
liberación de la carga.

• El trayecto de los equipos: retirada de 
contenedores vacíos, VGM, orden de 

transporte de cargas y devolución de con-
tenedores vacíos.

• El trayecto de la embarcación: listas de 
carga; planos de estiba e instrucciones de 
transporte; manifiestos aduaneros; hora-
rios de llegada y partida; planes a largo 
plazo; y plazos en tierra.

Organización Marítima 
Internacional (OMI)

La OMI es la agencia de Naciones Unidas 
responsable de la seguridad y protección 
de la navegación y de prevenir la contami-
nación marina y atmosférica generada por 
embarcaciones. Con ese objetivo, genera 
códigos que deben seguir las partes inte-
resadas en las operaciones de transporte 
y manejo de cargas en el mar. En 1965, los 
miembros de la OMI aprobaron el Conve-
nio para Facilitar el Tráfico Marítimo Inter-
nacional, conocido como el Convenio FAL. 
El Convenio FAL implementó requisitos obli-
gatorios para el intercambio electrónico de 
información sobre cargas, tripulaciones y 
pasajeros y pasajeras. Los anexos de ese 
acuerdo recomiendan prácticas y citan una 
serie de normas, formalidades y requisitos 
de documentación que deben aplicarse para 
lograr la interoperabilidad de PCS y ventani-
llas únicas.

Estándares y procesos 
documentales de la OMI 
(formularios FAL)

• Declaración General de la OMI (Formu-
lario FAL 1)

• Declaración de carga (Formulario FAL 2)
• Declaración de provisiones del buque 

(Formulario FAL 3)
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• Declaración de efectos de la tripulación 
(Formulario FAL 4)

• Lista de la tripulación (Formulario FAL 5)
• Lista de pasajeros (Formulario FAL 6)
• Manifiesto de mercancías peligrosas 

(Formulario FAL 7)

Para la protección, la gestión de residuos 
de las embarcaciones y la información elec-
trónica en relación con la carga se requie-
ren antes de la llegada a puerto otros cinco 
documentos o formularios que permiten la 
realización de las evaluaciones de riesgos 
pertinentes por parte de la aduana, así como 
dos documentos adicionales comprendidos 
por el Convenio Postal Universal y el Regla-
mento Sanitario Internacional8.

Los más pertinentes de los convenios 
internacionales vinculantes y otros instrumen-
tos emitidos o promovidos por la OMI son:

• Convenio SOLAS de 1974 (apartados VI y 
VII y otras partes pertinentes).

• Convenio Internacional para Prevenir la 
Contaminación por los Buques (MARPOL, 
anexos III y V).

• Código Marítimo Internacional de Mercan-
cías Peligrosas (Código IMDG) y documen-
tos relacionados con este.

• Código Marítimo Internacional de Cargas 
Sólidas a Granel (Código IMSBC) y docu-
mentos relacionados con este.

• Código Internacional para la Construc-
ción y el Equipo de Buques que Transpor-
ten Gases Licuados a Granel (Código CIG).

• Código Internacional para la Seguridad del 
Transporte de Combustible Nuclear Irra-
diado, Plutonio y Desechos de Alta Acti-
vidad en Bultos a Bordo de los Buques 
(Código CNI).

• Código Internacional para el Transporte 
Sin Riesgo de Grano a Granel.

• Código de Prácticas de Seguridad para la 
Estiba y Sujeción de la Carga (Código CSS).

Los siguientes son los más importantes 
entre los convenios de la OMI y otros instru-
mentos opcionales:

• Código de Prácticas de Seguridad Relativas 
a las Cargas Sólidas a Granel (Código BC).

• Código de Prácticas de Seguridad para 
el Transporte de Cubertadas de Madera.

• Código de Prácticas para la Seguridad de 
las Operaciones de Carga y Descarga de 
Graneleros (Código BLU).

• Recomendaciones revisadas sobre el 
transporte sin riesgos de cargas peligro-
sas y actividades conexas en las zonas 
portuarias.

• Directrices revisadas para la elaboración 
del manual de sujeción de la carga.

• Procedimientos de emergencias para 
buques que transporten mercancías peli-
grosas (Guía EmS).

• Guía de primeros auxilios para uso en caso 
de accidentes relacionados con mercan-
cías peligrosas (GPA).

• Procedimientos de elaboración de infor-
mes, que incluyen programas de inspec-
ción para unidades de transporte de carga 
que porten mercancías peligrosas, elabo-
ración de informes sobre incidentes que 
impliquen sustancias nocivas o que con-
taminen el mar y elaboración de informes 
sobre víctimas de incidentes con cargas 
peligrosas.

• Código OMI/OIT/CEPE-Naciones Unidas 
sobre la Arrumazón de las Unidades de 
Transporte.

• Recomendaciones sobre la utilización sin 
riesgos de plaguicidas en los buques.

8 https://imo.org/es.
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• Recomendaciones y pautas pertinentes 
para el transporte de carga a granel.

Port Call Optimization

Las organizaciones de transporte marítimo y 
los puertos han creado un grupo de trabajo 
internacional para promover la optimización 
de la entrada a puerto mediante una mejora 
de la calidad y la disponibilidad de los datos, 
empleando normas vigentes. Ese trabajo 
será beneficioso para empresas navieras y de 
transporte marítimo, operadores de termina-
les portuarias y puertos. Ese grupo de trabajo 
reúne a las siguientes partes interesadas:

• Empresas navieras (p. ej., CMA CGM).
• Agentes marítimos (p. ej., Vopak 

Agents).
• Puertos (p. ej., el puerto de Rotterdam).
• Operadores de terminales portuarias 

(p. ej., Oldendorff Carriers).
• Socios generadores de normas (p. ej., 

GS1).

El grupo de trabajo es una plataforma 
para que empresas navieras, agentes marí-
timos y puertos debatan la optimización de 
las estancias en los puertos y desarrollen una 
solución factible para cada sector y cada 
puerto, de un puerto a otro y de un extremo 
a otro del transporte.

El plan de desarrollo cubre los siguientes 
elementos que se deben tener en cuenta al 
diseñar un PCS:

• Acuerdo sobre el proceso empresa-
rial de las estancias en los puertos.

• Acuerdo sobre el alcance mínimo de 
los datos necesarios.

• Acuerdo sobre los requisitos míni-
mos de cumplimiento de las normas.

• Acuerdo sobre definiciones de datos 
para datos maestros.

• Acuerdo sobre definiciones de datos 
para datos de eventos.

• Acuerdo sobre el modelo de datos 
para datos maestros.

• Acuerdo sobre el modelo de datos 
para datos de eventos.

• Desarrollo de incentivos para propie-
tarios de datos.

• Desarrollo de orientación para pro-
pietarios de datos.

En términos de interoperabilidad, se ha 
propuesto utilizar para el intercambio de 
datos protocolos de comunicación REST API 
con un mismo lenguaje. El objetivo de esa 
norma es que se pueda emplear para sin-
cronizar mejor las operaciones portuarias, al 
emitirse mensajes estandarizados que per-
mitan la entrega de notificaciones oportunas 
sobre la planificación.

El gráfico A7.2 presenta una selección de 
sus integrantes.

Un aspecto singular de esta iniciativa es 
que empresas navieras, agentes marítimos y 
autoridades portuarias colaboran en la opti-
mización de las estancias en los puertos, para 
buscar soluciones que se puedan aplicar a 
todas las operaciones y todos los puertos, 
de un puerto a otro y de un extremo a otro. 
Como se indicó antes, el objetivo es defi-
nir normas universales aplicables sin impor-
tar el puerto para procesos empresariales 
vigentes en todo el mundo. Sin embargo, es 
una tarea difícil, porque la industria naviera 
está acostumbrada a adaptarse a las circuns-
tancias específicas de cada puerto (tipo de 
carga, exportaciones/importaciones, emba-
lajes, etc.). La industria naviera suele desarro-
llar proyectos de optimización de la estancia 
en puerto por sector (por ejemplo, solamente 
para el transporte de línea o para el trans-
porte tramp). Suelen desarrollarse proyectos 
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para cada puerto específico, ya que los puer-
tos muchas veces compiten entre sí.

Como se puede observar en el gráfico 
A7.3, los horarios oficiales de la estancia en 
un puerto son componentes importantes del 
proceso de optimización de esas estancias. 
Ciertas partes interesadas (por ejemplo, la 
terminal, la autoridad portuaria y el agente 
marítimo o el capitán) reportan la secuen-
cia de horarios estimados, solicitados, plani-
ficados y reales en que una embarcación se 

acerca a un puerto, llega a este y lo aban-
dona, así como de los horarios de ejecución 
de ciertos servicios. Cada horario oficial es 
responsabilidad de una única entidad. En la 
actualidad, puertos, terminales y prestado-
res de servicios de todo el mundo no utili-
zan de una manera coherente esa secuencia.

El rango de datos de la interfaz buque-
puerto para embarcaciones de aguas profun-
das se restringe a operaciones entre el lugar 
en el que se embarca el práctico y la línea de 

Las empresas navieras y sus agentes identifican las áreas exactas de los procesos empresariales del
transporte marítimo que se optimizan cuando se proporcionan y comparten distintos tipos de información.

Los puertos y sus proveedores de servicios (por ejemplo, terminales,
búnkeres, prácticos) identifican

Socios de la industria: navieras y agentes

Socios de la industria: puertos Socios para el
desarrollo de normas

GRUPO DE TRABAJO INTERNACIONAL SOBRE LA OPTIMIZACIÓN DE PUERTOS

Vopak Agents

CMA CGM
Line and Agency

Puerto de Gothenburg

Puerto de Rotterdam

Puerto de Algeciras Puerto de Busan

GS1

Puerto de SingaporePuerto de Houston
Puerto de 

Ningbo Zhoushan

Puerto de Tanger Med

Puerto de Auckland

Oldendorff CarriersMSC Mediterranean Shipping 
Company S.A and Agency

Hamburg Vessel 
Coordination Center

Inchcape 
Shipping Services

Shell Torm

Maersk

UK Hydrographic

 

Fuente: Port Call Optimization.

Gráfico A7.2 Integrantes de la iniciativa Port Call Optimization
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Horario de llegada al atraque

Horario de llegada al lugar de embarque del práctico

Horarios de inicio y final de los servicios

Horario de partida del atraque

ETA: 

Horario estimado de
llegada al atraque

Propiedad de los datos:
Embarcación

Propiedad de los datos:
Embarcación

Propiedad de los datos:
Embarcación

Propiedad de los datos:
Terminal

PTA: 

Horario previsto de
llegada al atraque

ATA: 

Horario real de
llegada al atraque

RTA: 

Horario necesario de
llegada al atraque

ETA: 

Horario estimado de
llegada al lugar de
embarque del práctico

Propiedad de los datos:
Embarcación

PTA: 

Horario previsto de
llegada al lugar de
embarque del práctico

Propiedad de los datos:
Embarcación

ATA: 

Horario real de llegada
al lugar de embarque
del práctico

Propiedad de los datos:
Embarcación

RTA: 

Horario necesario de
llegada al lugar de
embarque del práctico

Propiedad de los datos:
Puerto

ETA: 

Horario estimado de
partida del atraque

Propiedad de los datos:
Embarcación

PTA: 

Horario previsto de
partida del atraque

Propiedad de los datos:
Embarcación

ATA: 

Horario real de partida
del atraque

Propiedad de los datos:
Embarcación

RTA: 

Horario necesario de
partida del atraque

Propiedad de los datos:
Puerto

ETS/ETC: 

Horario estimado de
inicio y final de los
servicios.

Propiedad de los datos:
Proveedores de servicios

PTS/PTC: 

Horario previsto de
inicio y final de los
servicios.

Propiedad de los datos:
Proveedores de servicios

ATS/ATC: 

Horario real de inicio
y final de los servicios.

Propiedad de los datos:
Proveedores de servicios

RTS/RTC: 

Horario necesario de
inicio y final de los
servicios.

Propiedad de los datos:
Embarcación

Fuente: Port Call Optimization.

Gráfico A7.3 Horarios oficiales de la estancia en un puerto
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defensas del muelle, incluidas las zonas de 
anclaje. Hasta el lugar de embarque del prác-
tico, estos datos suelen ser del dominio de la 
agencia hidrográfica nacional, mientras que 
más allá de las defensas del muelle los datos 
están normalmente a cargo de la terminal.

Grupo PROTECT

La Guía PROTECT desarrolla y mantiene 
mensajes en formato EDI que se publican a 
través de EDIFACT/ONU:

• Transporte internacional de carga y noti-
ficación de entrada de mercancías peli-
grosas (IFTDGN). PROTECT definió la 
norma para mensajes que declaren las 
mercancías peligrosas a las autoridades 
estatales pertinentes. Este mensaje debe 
enviárselo quien sea responsable de decla-
rar la mercancía peligrosa (por ejemplo, 
el agente marítimo o el agente de carga) 
a quien actúe en nombre de la autoridad 
local a cargo de verificar el cumplimiento 
de los requisitos jurídicos sobre el segui-
miento de la mercancía peligrosa (nor-
malmente la autoridad portuaria). Cada 
IFTDGN contiene información sobre la tra-
vesía o viaje de un medio de transporte, 
como una embarcación, un tren, un camión 
o una barcaza, en relación con el cual se 
va a cargar o descargar la mercancía o se 
va a trasladar ésta en tránsito.

• Mensajes de gestión de atraques (BER-
MAN). También fue PROTECT quien defi-
nió este mensaje en formato XML, cuyo 
propósito es enviar solicitudes de servicios 
de atraque. Lo envía el agente marítimo o 
el capitán de una embarcación a la autori-
dad portuaria. Se basa en la implementa-
ción, mediante un mensaje EDI que cumpla 

la legislación internacional y europea y el 
Código Internacional para la Protección de 
los Buques y de las Instalaciones Portua-
rias (código ISPS), y fomenta esa imple-
mentación.

• Mensajes de eliminación de residuos 
(WASDIS). En vista de la implementación 
de la Directiva de la UE sobre Instalaciones 
Portuarias Receptoras, el Grupo PROTECT 
ha desarrollado un mensaje electrónico 
para que agentes marítimos y capitanes 
puedan informar sobre los residuos de un 
buque a los organismos oficiales pertinen-
tes de un puerto de llegada. Ese mensaje 
también es adecuado para que las auto-
ridades del puerto en el que se encuentra 
un buque en un momento dado puedan 
transmitir información sobre desechos y 
datos de inspecciones a las autoridades 
del próximo puerto de la embarcación.

Ship Message Design Group 
(SMDG)

SMDG es una organización sin fines de lucro y 
un grupo paneuropeo oficial de usuarios reco-
nocido por el CEFACT/ONU. Sus integrantes 
se reúnen y se involucran activamente en el 
desarrollo de mensajes, guías de implementa-
ción (manuales de usuario) y listas de códigos. 
Entre sus miembros hay empresas navieras/
buques transoceánicos, terminales para con-
tenedores, autoridades portuarias y presta-
dores de servicios de TIC. En el grupo SMDG, 
se han creado varios grupos de trabajo para 
cubrir temas específicos relacionados con los 
mensajes EDI, incluidos los siguientes:

• Eficiencia de procesos empresariales:
• Reducir la duplicación del trabajo 

manual por parte de emisor y receptor 
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en el intercambio de información como 
previsiones de reservas (resumen de 
carga), horarios o informes de partida 
de las terminales.

• Incrementar la automatización del sis-
tema para permitir un seguimiento de 
la masa bruta verificada y los requisi-
tos de manejo y estiba.

• Optimizar el proceso de carga y la ges-
tión de la capacidad.

• Códigos estándar que permiten la 
transmisión de datos con formatos que 
puedan leer las máquinas pertinentes.

• BAPLIE/MOvINS (planificación de 
embarcaciones) para definir mensajes 
del plano de estiba y las instrucciones 
de traslado de un buque portaconte-
nedores enviados por el operador de la 
embarcación a la terminal portuaria, con 
instrucciones de estiba que incluyen la 
posición prevista de cada contenedor.

• Mensajes sobre contenedores, que 
definen el uso funcional y el formato 
de todos los mensajes EDI relativos al 
traslado de contenedores.

• Horarios de la embarcación, que defi-
nen el mensaje que debe utilizarse en 

las transmisiones de viaje y de llegada a 
puerto de un buque y que debe enviar 
su agente marítimo.

• vERMAS—vGM, que diseña mensa-
jes EDI en cumplimiento de la regla-
mentación que hace responsable a la 
empresa de transporte marítimo de 
reportar la masa bruta verificada a la 
empresa naviera y a la empresa naviera 
de reportar ese dato posteriormente a 
la terminal.

• Reservas sobre mercancía peligrosa, 
que definen la transmisión de una 
solicitud de reserva sobre mercancía 
peligrosa por parte del operador del 
contenedor respectivo al agente marí-
timo del buque en el que va a cargarse 
ese contenedor.

• Estandarización de servicios de Inter-
net, implementada para explorar el 
potencial de los servicios de Internet 
para complementar los mensajes EDI 
vigentes (algunos integrantes de la 
industria portuaria ya utilizan ciertos 
servicios de Internet específicos, pero 
de momento no hay una coordinación 
internacional al respecto).
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Cuadro A8.1 Documentación para la exportación, importación y 
transbordo de carga

(continúa en la página siguiente)

Nombre del 
documento

Tipo de 
carga

Flujo de 
carga Descripción

Notificación de 
llegada

Contenedores, 
todos los 
demás tipos 
de carga

Importación Documento que envía el agente de carga transoceánica, 
la empresa de transporte o el agente marítimo a la 
consignataria o a quien deba notificarse para indicar 
la fecha de llegada de la carga a un lugar específico 
(normalmente, el destino de la carga). Las partes a 
las que se notifica la llegada se anotan normalmente 
como consignatarias en el conocimiento de embarque 
(importador, agente de carga o empresa de transporte 
común que no opera la embarcación [agente NVOCC]).

Conocimiento 
de embarque 
(conocimiento de 
embarque maestro 
o de la empresa 
naviera)

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

Documento contractual a nombre de la empresa de 
transporte marítimo que confirma la recepción de 
la carga por parte del transportista, que reconoce la 
mercancía que se transporta o se ha recibido para su 
transporte y que especifica los términos de la entrega 
(esta es una de las pruebas del contrato de transporte). 
El conocimiento de embarque suele prepararse teniendo 
en cuenta las instrucciones de transporte, que incluyen 
la descripción de la carga que aporta la empresa de 
transporte marítimo en formularios facilitados por 
el transportista. También es el título de la mercancía 
pertinente y puede estar sujeto a negociaciones.

Confirmación de 
reserva

Contenedores Exportación Confirmación de la reserva de espacio o equipos para 
una embarcación o una travesía, tal vez con transporte 
por tierra (transporte de la carga) para un origen, 
destino, tipo de equipo y mercancía específicos. La 
confirmación se la envía la empresa de transporte a la 
empresa naviera.

Solicitud de 
reserva

Contenedores Exportación Solicitud de reserva de espacio o equipos para una 
embarcación o una travesía, tal vez con transporte por 
tierra.
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importación de otros tipos de carga, inclui-
das las cargas secas y líquidas a granel, la 
carga general, la carga Ro-Ro, etc.

Los formularios y otros documentos nece-
sarios para la carga trasladada en contene-
dores también pueden emplearse para la 

Documentación sobre 
cargas trasladadas en 
contenedores
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Cuadro A8.1 Documentación para la exportación, importación y 
transbordo de carga (continuación)

(continúa en la página siguiente)

Orden de 
aceptación o 
salida
de contenedores

Contenedores Exportación, 
importación

Orden que presenta el agente marítimo al operador 
de la terminal para que este reciba la carga en sus 
instalaciones (exportaciones) o la deje salir de sus 
instalaciones (importaciones), que confirma que la 
carga cumple con todas las formalidades para la 
emisión del conocimiento de embarque pertinente. Esta 
etapa se confunde muchas veces con el gate-out, pero 
la autorización de salida de carga es un documento 
necesario antes de que pueda autorizarse el gate-out.

Listado de carga 
o descarga de 
contenedores
(lista de carga o 
descarga)

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación, 
transbordo

Documento enviado por un agente marítimo o por el 
transportista al operador de la terminal, que incluye los 
números y tipos de contenedores que se van a cargar 
o descargar de una embarcación o travesía específica. 
También contiene información sobre mercancía 
peligrosa. En los casos de acuerdos para compartir 
embarcaciones, cada buque puede tener varias listas de 
carga o descarga. Para un transbordo, la lista de carga o 
descarga contiene información sobre los contenedores 
que se van a cargar o descargar con régimen de 
mercancía en tránsito.

Procesamiento 
aduanero

Contenedores Exportación, 
importación

Documento emitido por la aduana a la empresa de 
transporte marítimo (para las exportaciones) o al 
importador (para las importaciones) que indica que se 
han pagado todos los impuestos aduaneros pertinentes 
y que la mercancía de la empresa de transporte 
marítimo ha recibido la autorización de exportación o 
importación.

Declaración 
aduanera de 
exportación o 
importación

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

El agente de aduanas es quien debe presentar a 
la aduana la declaración aduanera de exportación, 
en nombre del exportador. Se debe presentar unos 
días antes de que la mercancía se traslade al lugar 
supervisado por la aduana (la terminal). El agente 
de aduanas se ocupa de todas las formalidades de 
la declaración en relación con la aduana y presenta 
con antelación la documentación pertinente, en los 
casos en los que se puedan establecer el nombre, las 
especificaciones y la cantidad de mercancía en cuestión.
La declaración de aduanas para la importación puede 
presentarse antes o después de que la carga se baje 
de la embarcación. Debe presentarla un agente de 
aduanas, en nombre del importador. La declaración 
anticipada sirve para reducir los plazos del despacho de 
aduanas de la mercancía importada.

Autorización de 
cargas peligrosas

Contenedores, 
todos los 
demás tipos 
de carga

Exportación Autorización que otorga la autoridad portuaria, la 
autoridad marítima o el operador de la terminal al 
agente marítimo o al coordinador de transporte para 
permitir la entrada de mercancía peligrosa en las 
instalaciones portuarias.
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Cuadro A8.1 Documentación para la exportación, importación y 
transbordo de carga (continuación)

(continúa en la página siguiente)

Instrucciones 
de destino para 
contenedores 
vacíos

Contenedores Importación Documento que indica el depósito de destino al que 
debe devolverse un contenedor.

Orden de salida/
aceptación de 
contenedores 
vacíos

Contenedores Exportación, 
importación

Mensaje enviado por el agente marítimo o la empresa 
naviera al depósito de contenedores vacíos con 
instrucciones para que este dé salida (exportaciones) 
o acepte (importaciones) un contenedor vacío, 
especificando el tipo y número de contenedor. A veces, se 
puede utilizar a estos efectos la confirmación de reserva.

Informe de 
intercambio de 
equipos (EIR)

Contenedores Exportación, 
importación

El EIR es un formulario que se genera cada vez 
que un contenedor va de un punto de intercambio 
a otro. Los puntos de intercambio pueden ser dos 
buques portacontenedores, terminales o depósitos 
de contenedores, o cualquier punto de intercambio 
intermodal. El documento lo emite el transportista para 
la empresa de transporte marítimo que retire o entregue 
los contenedores.

Manifiesto de 
exportación/
importación de 
carga

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

El manifiesto de carga es una lista consolidada de 
toda la carga a bordo de una embarcación (con los 
conocimientos de embarque respectivos). La lista 
de toda la carga que transporta una embarcación 
aparecerá bajo el nombre y los signos de identificación 
de ésta. El agente marítimo debe presentársela a la 
autoridad aduanera antes de la carga o descarga, 
pero su contenido solamente tendrá validez y las 
consecuencias pertinentes sólo se aplicarán una vez 
que se hayan completado las operaciones de carga o 
descarga y se haya verificado la carga real del buque.

Gate-in/Gate-out 
(terminal)

Contenedores Exportación, 
importación

Mensaje con el cual una terminal confirma que 
el transportista por carretera ha entregado los 
contenedores que se especifican (exportaciones) o los 
ha retirado (importaciones). El mensaje se genera una 
vez que el camión cruza la puerta.
Este mensaje puede emplearse también para reportar 
movimientos internos de contenedores en la terminal 
(excepto la carga y descarga de la embarcación 
pertinente) y cambios de estatus de los contenedores 
(aunque los contenedores físicamente no se muevan).

Gate-out/Gate-
in (depósito de 
contenedores 
vacíos)

Contenedores Exportación, 
importación

Mensaje con el cual un depósito de contenedores 
vacíos, etc. confirma que el encargado del transporte 
por carretera ha retirado/entregado los contenedores 
que se especifican. El mensaje se genera una vez que el 
camión cruza la puerta.
Este mensaje puede emplearse también para reportar 
movimientos internos de contenedores en la terminal 
(excepto la carga y descarga de la embarcación 
pertinente) y cambios de estatus de los contenedores 
(aunque los contenedores físicamente no se muevan).
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Documento de 
transporte por 
tierra

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

Documento emitido por el coordinador del transporte o 
el transportista con datos sobre el medio de transporte 
empleado, detalles del transportista y del conductor 
y datos de la carga transportada. Este documento 
acompaña a la carga en todo su proceso de transporte 
por tierra. En los controles policiales, vale como prueba 
de que el transportista puede llevar legítimamente la 
carga a bordo de un vehículo concreto.

Declaración 
de tránsito en 
zona franca 
(declaración de 
transbordo)

Contenedores Transbordo Movimiento de mercancía desde un punto de llegada 
en el territorio de una aduana a un punto de partida o 
a otro punto en el que va a ser examinada y liberada 
por la aduana, sin que se completen otras formalidades 
aduaneras. El transporte entre esos dos puntos lo 
hace una empresa de transporte marítimo aprobada y 
contratada a esos efectos.

Facturas y pagos 
de servicios para 
contenedores 
vacíos (gate-out/
gate-in)

Contenedores Exportación, 
importación

Pago abonado por el agente de aduanas o el agente 
marítimo al depósito de contenedores vacíos para que 
este libere o admita un contenedor vacío.

Pagos de servicios 
de la terminal

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

Pago abonado por el agente marítimo, el agente de 
aduanas o el importador a la terminal para que esta 
acepte y maneje el contenedor en sus instalaciones 
hasta que se cargue en la embarcación o el camión 
respectivo.

Lista de carga/
descarga

Todos los 
demás tipos 
de carga

Exportación, 
importación

Documento enviado por un agente marítimo al 
operador de la terminal, que incluye la cantidad y el 
tipo de mercancía que se va a cargar o descargar de 
una embarcación. También contiene información sobre 
mercancía peligrosa.

Informe del 
proceso de
carga/descarga

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación, 
transbordo

Informe que la terminal brinda al agente marítimo 
o al transportista y que detalla los contenedores 
o la mercancía que se han cargado en un buque o 
descargado de este. Incluye un informe por contenedor 
individual y un informe completo para el conjunto de 
contenedores en cuestión.

Plan de carga/
descarga

Todos los 
demás tipos 
de carga

Exportación, 
importación

El plan de carga/descarga de carga seca a granel 
incluye los siguientes elementos: cantidad de carga que 
se debe cargar/descargar, con los correspondientes 
números de bodega; cantidad de agua de lastre; calado 
y asiento del buque al completarse cada uno de los 
pasos de la operación de manejo de mercancías; tiempo 
de realización estimado de cada uno de esos pasos; 
velocidad de carga esperada para la carga de equipos; y 
velocidad esperada de carga de agua de lastrea.

Cuadro A8.1 Documentación para la exportación, importación y 
transbordo de carga (continuación)

(continúa en la página siguiente)
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Lista de carga/
descargaen 
ferrocarril

Contenedores Exportación, 
importación

Documento enviado por el coordinador del transporte 
a una terminal de ferrocarril, que incluye los números y 
tipos de contenedores que se van a cargar o descargar 
de un tren.

Informe del 
proceso de carga/
descarga en 
ferrocarril

Contenedores Exportación Informe que la terminal de ferrocarril da al coordinador 
del transporte con información sobre los contenedores 
que se han descargado del tren o cargado en este.

Orden de 
transporte por 
carretera o 
ferrocarril

Contenedores, 
todos los 
demás tipos 
de carga

Exportación, 
importación

Orden de transporte específico por carretera o 
por ferrocarril que debe llevar a cabo un tercero 
transportista en nombre del coordinador del transporte. 
En el caso del transporte de la carga de un buque, la 
orden de transporte se la envía directamente la empresa 
de transporte a su prestador de servicios de transporte.

Instrucciones de 
transporte

Contenedores, 
todos los 
demás tipos 
de carga

Exportación Ampliación de la reserva original que la empresa de 
transporte marítimo comparte con el transportista. 
Las instrucciones de transporte incluyen volumen/
peso, fechas de envío, origen, destino y cualquier otra 
instrucción específica. Los datos que aporta la empresa 
de transporte marítimo en forma de instrucciones de 
transporte constituyen la información necesaria para 
generar el conocimiento de embarque. Para la carga a 
granel, se puede emplear un formulario estándar para el 
transporte marítimo de mercancía a granelb.

Fuente: IDOM.
a https://www.iacs.org.uk/download/1984.
b https://www.mlit.go.jp/common/001249851.pdf (página 21).

Cuadro A8.1 Documentación para la exportación, importación y 
transbordo de carga (continuación)
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9 https://busquedas.elperuano.pe/download/url/decre 
to-legislativo-que-aprueba-disposiciones-para-la-reacti 
-decreto-legislativo-n-1492-1866212-4.
10 https://www.vuce.gob.pe/marco_normativo/ley%20 
30860-%20Ley%20de%20fortalecimiento%20de%20la 
%20VUCE.PDF.
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Esta ley y su reglamentación señalan que 
la Ventanilla Única de Comercio Exterior 
(VUCE) nacional es el único canal que per-
mite la interoperabilidad de información 
y documentación de comercio exterior, 
excepto en casos derivados de acuerdos o 
convenios internacionales cuyas disposicio-
nes establezcan otra cosa. De una manera 
similar, la ley establece que la VUCE es una 
plataforma de interoperabilidad para la infor-
mación de comercio exterior y brinda servi-
cios a entidades que requieren la información 
que almacena o genera esa plataforma.

• El Centro de las Naciones Unidas de Faci-
litación del Comercio y las Transacciones 
Electrónicas reconoce que “para la imple-
mentación satisfactoria de una Ventanilla 
Única de Comercio Internacional, incluido 
un PCS, se requiere un marco jurídico 
sólido”. Para eso, el Sistema de Comuni-
dad Portuaria de Callao (Perú) ha utilizado 
la Ley 30860 como su marco jurídico. Esta 
ley establece también que las partes inte-
resadas de la comunidad portuaria deben 
adaptar sus procesos según sea necesa-

Legislación sobre 
documentación electrónica

Perú

• Digitalización de procesos logísticos 
(Decreto Legislativo 1492)9

En Perú, el Decreto Legislativo 1492 introdujo 
disposiciones para impulsar la revitalización, 
continuidad y eficiencia de las operacio-
nes vinculadas con las cadenas logísticas del 
comercio exterior y para implementar una 
digitalización progresiva de los procesos del 
sector público relacionados con el comer-
cio exterior. Este decreto cumple con la Ley 
30860, la “Ley de fortalecimiento de la Venta-
nilla Única de Comercio Exterior” (VUCE), y con 
la normativa regulatoria relacionada con ésta.

El decreto establece también que los 
operadores de comercio exterior del sec-
tor privado (agentes marítimos, operadores 
de terminales, agentes de aduanas) deben 
incorporar gradualmente en sus actividades 
los sistemas de intercambio de datos o cual-
quier mecanismo electrónico alternativo que 
necesiten para validar documentos o absor-
ber información en sus procesos (por ejem-
plo, mediante el uso de documentos digitales 
o digitalizados).

• Ley de fortalecimiento de la ventanilla 
Única de Comercio Exterior (Ley 30860)10

Factores jurídicos: 
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rio para poder cumplir con las condicio-
nes que establece el decreto supremo para 
el intercambio de información, y especial-
mente el Artículo 92 de este, que afirma 
lo siguiente: “El uso del Sistema de Comu-
nidad Portuaria es obligatorio para los 
actores vinculados al ámbito marítimo por-
tuario y su implementación es gradual con 
arreglo a las disposiciones que establezca 
el MINCETUR”.

• Regulación de las actividades de los ope-
radores privados

El Estado peruano regula algunos aspec-
tos de las empresas privadas que prestan 
servicios de comercio exterior y del ámbito 
marítimo, portuario y logístico, entre otros. A 
continuación, se presentan algunos ejemplos 
de esa legislación:

• Uso obligatorio de la vUCE
La Segunda Disposición Comple-
mentaria Final del Decreto Supremo 
008-2020-MINCETUR11 estipula que 
la VUCE se debe introducir progresi-
vamente en un plazo de seis meses, 
concluido el cual será obligatoria para 
procedimientos administrativos y requi-
sitos de información. Con la regla-
mentación actualmente vigente, esta 
directriz también se aplica a los PCS, 
ya que estos se consideran parte del 
programa de la VUCE.

• Módulo de Información sobre los Ser-
vicios de Logística de Comercio Exte-
rior (MISLO)
Según la Ley 28977, “Ley de Facilitación 
del Comercio Exterior”12, los operadores 
de comercio exterior, como transportis-
tas, agentes de carga, operadores de 
terminales, empresas navieras y agentes 
marítimos, deben transmitir y actuali-

zar la información sobre los servicios de 
logística de comercio exterior que pres-
tan y los precios de estos. No hacerlo 
derivará en sanciones del MINCETUR.

• Programa de Facilitación Aduanera, 
Seguridad y Transparencia (FAST)13

El Programa FAST es una iniciativa de la 
aduana peruana que se propone facilitar, 
agilizar, automatizar y transparentar la en-
trada y salida de mercancía en Perú y hacer 
lo mismo con los procesos complementa-
rios prestados por los operadores de logís-
tica. Todos esos aspectos se integran en los 
procesos transversales de la gestión de ries-
gos aduaneros y la seguridad de la cadena 
logística. Los cuatro proyectos de los que 
consta el Programa FAST (operadores, in-
greso, salida y gestión de riesgo) con clave 
para el cumplimiento de los objetivos es-
tratégicos de la Superintendencia Nacional 
de Aduanas y de Administración Tributaria 
(SUNAT): mejorar el cumplimiento de los re-
quisitos tributarios y aduaneros y reducir los 
costos de ese cumplimiento y los requisitos 
aduaneros. Este programa se propone asi-
mismo reducir el tiempo necesario para el 
despacho de aduanas, al emplear formula-
rios electrónicos, eliminar las formalidades 
presenciales, reforzar el intercambio de in-
formación entre distintos operadores de co-
mercio exterior y promover el uso de nuevas 
tecnologías.

11 https://busquedas.elperuano.pe/download/url/decre 
to-legislativo-que-aprueba-disposiciones-para-la-reacti 
-decreto-legislativo-n-1492-1866212-4.
12 https://spij.minjus.gob.pe/spij-ext-web/#/detallenor 
ma/H937303.
13 https://www.sunat.gob.pe/operatividadaduanera 
/fast/.
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España

• Ley General de Telecomunicaciones (Ley 
9/2014)14

Esta legislación regula los servicios de comu-
nicación electrónica y las cuestiones relativas 
a recursos y equipos de telecomunicaciones, 
su uso del dominio público y la infraestruc-
tura común en los edificios. También se pro-
pone impulsar la inversión pública y privada 
en redes de gran capacidad, dado que tec-
nologías como fibra óptica y 5G son clave 
para hacer posible la transformación digital 
de la sociedad y la economía.

• Esquema Nacional de Interoperabilidad 
en el ámbito de la Administración Elec-
trónica (Real Decreto 4/2010)15

Este decreto regula el Esquema Nacional de 
Interoperabilidad en el ámbito de la gober-
nanza electrónica. Para que un documento 
digitalizado se considere una copia autén-
tica del original, debe cumplir los requisitos 
que establece la Norma Técnica de Intero-
perabilidad de Procedimientos de Copiado 
Auténtico y Conversión entre Documentos 
Electrónicos.

Por ejemplo, el decreto establece que 
el software empleado para emitir facturas 
digitales debe haber sido aprobado por la 
Agencia Estatal de Administración Tributa-
ria (AEAT) española, para garantizar que el 
archivo digitalizado sea igual que el origi-
nal. Si la factura se ha emitido con una herra-
mienta de software aprobada y contiene una 
firma digital, no es necesaria una factura en 
papel. También es importante que los usua-
rios hagan copias de seguridad de toda su 
documentación digitalizada y mantengan 

un sistema de gestión de documentos bien 
organizado que permita acceder fácilmente 
a la documentación. El Esquema Nacional de 
Interoperabilidad tiene en cuenta las reco-
mendaciones de la Unión Europea, la capa-
cidad tecnológica de distintas instituciones 
públicas y los sistemas que estas emplean, el 
uso de estándares abiertos y los estándares 
que aplica una gran parte de la ciudadanía. 
Como consecuencia de eso, esta práctica 
jurídica recomendable permite la flexibilidad 
de utilizar soluciones, software y sistemas 
distintos para la digitalización de documen-
tos, para que cada persona pueda tomar 
decisiones independientes al respecto.

Chile

• Decreto 7216

Este decreto hace referencia a la interopera-
bilidad entre ventanillas únicas para fomentar 
el comercio exterior de los países miembros 
de la Alianza del Pacífico, mediante el reco-
nocimiento de documentos firmados elec-
trónicamente. Según esta reglamentación, 
los Estados miembros reconocen la validez 
de las firmas electrónicas empleadas en los 
documentos electrónicos que se transmiten 
por la plataforma de interoperabilidad de las 
ventanillas únicas de comercio exterior y en 
los documentos con firma electrónica que 
intercambian las ventanillas únicas de los 
diversos Estados miembros. También garan-
tiza la confidencialidad de la información 

14 https://www.boe.es/buscar/act.php?id=BOE-A-2014 
-4950.
15 https://www.boe.es/buscar/act.php?id=BOE-A-2010 
-1331.
16 https://www.bcn.cl/leychile/navegar?idNorma=110 
5498.
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que se transmite a través de esas platafor-
mas. Cabe señalar que Chile y Perú ya están 
buscando activamente soluciones para inter-
conectar sus ventanillas únicas marítimas 
nacionales (VUCE y VUMAR).

• Decreto 8617

El Decreto 86 cubre la emisión y recepción 
de certificados de origen emitidos y firmados 
electrónicamente en el marco de interoperabi-
lidad de las ventanillas únicas de la Alianza del 
Pacífico para el comercio exterior, así como su 
aceptación en los Estados miembros de ese 
bloque. La reglamentación en cuestión hizo 
obligatorio que las partes involucradas hagan 
todo lo posible para promover la emisión de 
certificados de origen con firma electrónica y 
el uso de la misma versión en formato XML 
de los certificados con firma electrónica que 
emplea la Alianza del Pacífico. También señala 
que cualquier cambio con respecto a la ver-
sión en formato XML deberá comunicarse a 
las autoridades aduaneras.

Para cumplir esos decretos regionales, 
Chile ha desarrollado los siguientes sistemas:

• ventanilla Única Marítima (vUMAR) de 
Chile

La Ventanilla Única Marítima de Chile está 
actualmente en la etapa de diseño, y el Minis-
terio de Transportes y Telecomunicaciones 
está trabajando en la normativa jurídica nece-
saria para esa iniciativa.18 El sistema se centra 
en lograr que los agentes marítimos puedan 
hacer los trámites de recepción y salida de 
las embarcaciones en relación con las autori-
dades estatales. La VUMAR también permite 
la gestión electrónica de los documentos 
(como los formularios FAL, que son obliga-

torios para la recepción de embarcaciones a 
través de la VUMAR). El nuevo sistema reem-
plazará algunas funciones del sistema actual, 
el Sistema Integral de Atención a la Nave 
(SIAN).

• Sistema Integrado de Comercio Exterior 
(SICEX)

Chile también está invirtiendo en el SICEX, 
con la inclusión de entidades estatales como 
el Servicio Agrícola y Ganadero, el Servicio 
Nacional de Pesca y Acuicultura y el Servicio 
Nacional de Salud para que estas validen los 
requisitos de documentación aplicables a las 
mercancías que ingresan en el país o que salen 
de este. En la actualidad, el SICEX solamente 
está activo para operaciones de exportación, 
mientras que las funciones de las operacio-
nes de importación están en fase de desarro-
llo. Ahora mismo, presentar documentación a 
través de la plataforma del SICEX es opcional, 
como se afirma en la Resolución 611 EXENTA19.

Jamaica

• Memorándum de entendimiento fir-
mado por el Departamento de Aduanas 
de Jamaica y la autoridad portuaria de 
Jamaica

Para la implementación satisfactoria de un 
PCS, es esencial regular el establecimiento y 
el funcionamiento de un PCS y la coopera-
ción entre entidades como las aduanas y las 

17 https://www.bcn.cl/leychile/navegar?idNorma=113 
0244.
18 https://portalportuario.cl/gobierno-presenta-avances 
-del-proyecto-ventanilla-unica-maritima/.
19 https://www.bcn.cl/leychile/navegar?idNorma=105 
9310.
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autoridades portuarias. En 2013, en cumpli-
miento de la Decisión del Gabinete 8/12 del 27 
de febrero de 2012, el Departamento de Adua-
nas de Jamaica y la autoridad portuaria de 
Jamaica firmaron un memorándum de enten-
dimiento. Los objetivos de la firma de ese 
documento incluyeron el inicio de la primera 
fase del proceso de desarrollo de políticas, y 
en particular el reconocimiento del PCS como 
punto de entrada único para el envío de infor-
mación relacionada con el comercio. El memo-
rándum de entendimiento también define los 
objetivos del PCS para brindar un portal elec-
trónico único que conecte los diversos siste-
mas gestionados por distintas entidades de la 
comunidad portuaria y establecer un marco 
de cooperación entre las dos partes intere-
sadas principales. Estas autoridades han asu-
mido la responsabilidad de desarrollar el PCS, 
así como la potestad jurídica de promoverlo.

• Pruebas electrónicas

La admisibilidad de las pruebas electróni-
cas es esencial para la transición de un sis-
tema de documentación en papel a uno de 
documentación digital. Distintos acuerdos 
entre el operador del PCS y diversas entida-
des estatales autorizarán el intercambio de 
información y otros datos con fines específi-
cos. Otros memorándums de entendimiento 
entre agencias estatales pertinentes, como 
la aduana, también permiten el intercambio 
de información y otros datos. En Jamaica, la 
Ley de Transacciones Electrónicas20 supuso 
un paso en la dirección correcta para abor-
dar esta cuestión, y otros pasos similares fue-
ron las enmiendas a la Ley de Pruebas, que 
modificaron la aplicación de la ”hearsay rule” 
o ”regla de los rumores“21 para las pruebas 
generadas por computadora. Esta legisla-

ción eliminó los obstáculos para la presen-
tación de pruebas electrónicas y cualquier 
discriminación contra éstas. Para que un país 
abandone el sistema de documentación en 
papel, las pruebas electrónicas deben tener 
un peso igual o superior al de las pruebas en 
papel. Otro país que ha logrado hacer eso 
es Singapur, que actualizó su Ley de Prue-
bas para permitir la firma electrónica y el uso 
de documentos electrónicos como pruebas.

Legislación sobre 
ciberseguridad y protección 
de datos

Perú

• Ley de Protección de Datos Personales 
(LPDP) (Ley 29733)22

Esta ley regula el procesamiento de informa-
ción personal y establece obligaciones para 
todos los sistemas y plataformas cuyos usua-
rios envíen datos personales. A continuación, 
se brinda un resumen de esas obligaciones:

• El procesamiento de datos personales 
requiere el consentimiento previo, libre, 
informado, expreso e inequívoco de la 
persona propietaria de los datos.

20 https://laws.moj.gov.jm/library/statute/the-electronic 
-transactions-act.
21 La ”hearsay rule” o ”regla de los rumores” es un prin-
cipio del derecho anglosajón (Common law) por el cual 
se establecen restricciones en un proceso judicial para 
presentar pruebas basadas en comentarios de terceros 
ajenos a dicho proceso: 
https://www.legislation.gov.uk/ukpga/1995/38#:~:tex 
t=(1)Hearsay%20evidence%20shall%20not,not%20com 
petent%20as%20a%20witness.
https://www.cps.gov.uk/legal-guidance/hearsay#:~:te 
xt=%22Hearsay%22%20means%20a%20%22statement 
,(1)%20CJA%202003).
22 https://spij.minjus.gob.pe/spij-ext-web/#/detallenor 
ma/H1034642.
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• Los propietarios de las plataformas 
deben declarar sus bases de datos ante 
la Autoridad Nacional de Protección de 
Datos Personales y actualizar sus decla-
raciones según corresponda.

• No se deben obtener datos de manera 
fraudulenta, injusta o ilegal.

• No se deben utilizar datos con fines dis-
tintos de los que motivaron su obtención.

• Se deben tomar medidas de seguridad 
técnicas, organizativas y jurídicas para 
proteger las bases de datos que existen, 
tal como lo requiere el marco jurídico, 
utilizando como referencia la directiva 
de seguridad.

España

• Régimen Jurídico del Sector Público 
(Ley 40/2015)23

Esta ley regula disposiciones generales, prin-
cipios de actuación y el funcionamiento del 
sector público. Su Artículo 156 menciona el 
Esquema Nacional de Seguridad, regulado 
por el Real Decreto 951/201524 y que tiene 
los siguientes objetivos:

• Crear las condiciones de seguridad nece-
sarias para el uso de medios electrónicos, 
con medidas para garantizar la seguri-
dad de sistemas, datos, comunicaciones 
y servicios electrónicos, permitiendo el 
ejercicio de derechos y el cumplimiento 
de obligaciones por esos medios.

• Promover la gestión continua de cues-
tiones de seguridad.

• Promover la prevención, detección y san-
ción de ciberamenazas y ciberataques 
para mejorar la resiliencia ante estos.

• Promover un enfoque estandarizado en 
relación con la seguridad que facilite la 

cooperación para la provisión de servi-
cios públicos digitales en los casos en los 
que haya varias entidades involucradas. 
Esto incluye brindar pautas sobre cómo el 
sector público debe abordar la seguridad 
de las TIC, así como habilitar un lenguaje 
común que facilite la interacción y la 
comunicación a la industria de los requi-
sitos sobre seguridad de la información.

• Ser un modelo de prácticas recomenda-
bles, en línea con las recomendaciones 
que realizó la OCDE en el documento 
“Digital Security Risk Management for 
Economic and Social Prosperity—OECD 
Recommendation and Companion 
Document” (“Gestión de Riesgos de la 
Seguridad Digital para la Prosperidad 
Económica y Social – Recomendaciones 
y Documento Explicativo de la OCDE”).

En el Esquema Nacional de Seguridad, la 
seguridad se conceptualiza como un ejercicio 
integral que no permite acciones improvisadas 
ni temporales, dado que la debilidad de un sis-
tema la establece su punto más débil y que ese 
punto muchas veces implica la superposición 
de medidas que son adecuadas en el plano 
individual pero están mal integradas entre sí.

• Código de Derecho de la Ciberseguridad25

El objetivo del Código de Derecho de la 
Ciberseguridad es garantizar el uso seguro 
de redes y sistemas de información y comu-
nicación, al reforzar la capacidad de preven-
ción, detección y respuesta del país ante 

23 https:// www .boe .es /bu s c ar /act .php ?id = B OE -A-2 0 15 
-10 5 6 6 & b = 2 0 8 & t n = 1 & p = 2 0 1 9 1 1 05 #a155.
24 https://www.boe.es/eli/es/rd/2015/10/23/951.
25 https://www.boe.es/biblioteca_juridica/codigos/codi 
go.php?id=173_Codigo_de_Derecho_de_la_Cibersegur 
idad&modo=2.
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ciberataques y promover y adoptar medidas 
específicas que fomenten un ciberespacio 
seguro y fiable. Para lograr esto, España ha 
tomado ciertas medidas relacionadas con la 
ciberseguridad para la protección de la acti-
vidad marítima, que incluyen las siguientes:

• Mejorar la capacidad de prevenir, detec-
tar, analizar e investigar ciberamenazas, 
reaccionar a estas, recuperarse de ellas 
y darles respuesta, así como la capaci-
dad de coordinar cuestiones relativas 
a la ciberseguridad a nivel técnico y 
estratégico, en el marco del Esquema 
Nacional de Seguridad.

• Reforzar y promover mecanismos regu-
latorios, organizativos y técnicos para 
mejorar la protección, la seguridad y la 
resiliencia del sector público, de los sec-
tores estratégicos (especialmente de 
infraestructura crítica y servicios esen-
ciales) y del sector empresarial y en la 
ciudadanía para garantizar un entorno 
digital seguro y fiable, y tomar medi-
das, implementar servicios y adoptar 
prácticas recomendables y planes de 
continuidad para lograr estos objetivos.

• Reforzar y mejorar las estructuras nacio-
nales de cooperación entre entidades 
públicas y entre entidades públicas y 
privadas en materia de ciberseguridad.

• Promover la industria de la ciberseguri-
dad de España, para adquirir las habili-
dades tecnológicas necesarias.

• Ayudar a reforzar la seguridad en la UE 
y en el plano internacional, en defensa 
del interés nacional, promoviendo la 
cooperación y el cumplimiento del 
derecho internacional.

• Promover la política de seguridad marí-
tima nacional e internacional, espe-
cialmente en el marco de la UE, para 

proteger el tráfico marítimo y las infraes-
tructuras críticas.

• Mejorar la ciberseguridad en el ámbito 
marítimo.

Toda la legislación relacionada con la 
ciberseguridad de España está incluida en 
el Código de Derecho de la Ciberseguridad. 
Incluye los siguientes elementos:

• Real Decreto 381/201526

El Real Decreto 381/2015 incluye disposicio-
nes para proteger la integridad de las redes, 
de la seguridad de estas y de los servicios 
de comunicación electrónicos, para garanti-
zar la calidad de los servicios de comunica-
ción electrónica y proteger los derechos de 
sus usuarios y usuarias. También se propone 
reducir los perjuicios económicos tanto para 
operadores como para usuarios.

• Ley Orgánica de Protección de Datos 
Personales y Garantía de los Derechos 
Digitales (Ley Orgánica 3/2018)27

El objetivo principal de esta legislación es 
adaptar el sistema jurídico español al Regla-
mento General de Protección de Datos (RGPD): 
Reglamento (UE) 2016/679 de la Unión Euro-
pea, relacionado con la protección de las per-
sonas físicas de cara al procesamiento de sus 
datos personales y la libre circulación de estos.

La Ley Orgánica 3/2018 también tiene 
los siguientes objetivos:

• Garantizar el derecho fundamental de 
las personas físicas a la protección de 
sus datos personales.

26 https:// www .boe .es /bu s c ar /doc .php ?id = B OE -A-2 0 15 
-5854.
27 https://www.boe.es/buscar/act.php?id=BOE-A-2018 
-16673.
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• Garantizar los derechos digitales de la ciu-
dadanía, en cumplimiento del mandato 
que establece la Constitución española.

• Establecer los requisitos y obligacio-
nes de las empresas en relación con el 
manejo de información personal y en 
relación con los derechos de sus con-
sumidores y consumidoras.

• Proteger la intimidad, la privacidad y 
la integridad de las personas y regu-
lar las obligaciones de estas en rela-
ción con cada proceso de transmisión 
de datos, para garantizar la seguridad 
de los intercambios de datos.

• Establecer un marco jurídico para la pro-
tección de datos en línea, como el dere-
cho al olvido y el derecho a la portabilidad 
de los datos, que permite a las personas 
obtener y reutilizar sus datos personales 
con sus propios fines en distintos servicios.

Según esta legislación, los datos per-
sonales incluyen todos los datos (texto, 
imágenes, archivos de audio, etc.) que se 
puedan utilizar para identificar a una per-
sona. La ley cubre el procesamiento total y 
parcialmente automatizado de datos per-
sonales y el procesamiento no automati-
zado de estos, que incluye los contenidos 
integrados en un archivo.

Legislación sobre modelos de 
gobernanza de PCS28

Esta sección analiza la reglamentación y las 
restricciones a nivel nacional que pueden 
influir en la selección de un modelo de gober-
nanza específico e identifica las prácticas 
más recomendables que deben adoptarse.

Los impulsores y usuarios de un PCS y 
los servicios que ofrecen (tanto si se trata de 
entidades públicas o privadas como si son 

asociaciones público-privadas) influyen en el 
modelo de gobernanza de ese PCS. A gran-
des rasgos, a nivel internacional se utilizan 
tres modelos de gobernanza:

• Modelo 1: PCS gestionado por un orga-
nismo público (normalmente la autori-
dad portuaria o el gobierno nacional), que 
puede subcontratar ciertos servicios.

• Modelo 2: PCS gestionado por una empresa 
externa, que puede ser pública u operar 
mediante una asociación público-privada 
(APP).

• Modelo 3: PCS gestionado por una empresa 
privada.

Una práctica recomendable que surge 
de la reglamentación de modelos de gober-
nanza es que el marco jurídico de cada país 
esté abierto a cualquier modelo de gober-
nanza (público, APP o privado) a la hora de 
establecer quién gestiona un PCS.

Perú

La legislación de Perú permite la gestión 
pública de PCS (modelo 1) y la gestión de PCS 
por parte de una APP (modelo 2), pero no 
una gestión plenamente privada (modelo 3).

• Ley de Fortalecimiento de la ventani-
lla Única de Comercio Exterior (vUCE) 
y reglamentación de esta (Ley 30860)

Según esta ley, el Ministerio de Comercio 
Exterior y Turismo (MINCETUR) es responsa-
ble de los PCS, que se regulan en el marco 
de la Ventanilla Única de Comercio Exterior 

28 https://publications.iadb.org/publications/spanish/
do cument/Casos_de_estudio_internacional_y_bue-
nas_pr %C3%A1cticas_para_la_implementaci%C3%B3n_
de_Sis temas_de_Comunidad_Portuaria_es_es.pdf.
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(VUCE). Por eso, el MINCETUR es el propieta-
rio el Proyecto del PCS-Callao y lo está desa-
rrollando, como ejecutor de una operación 
financiada por el BID. La ley afirma asimismo 
que las cuestiones administrativas relativas a 
las operaciones, el mantenimiento, la asisten-
cia, el control, la gestión del cambio, la ges-
tión del conocimiento, la implementación de 
componentes y la implementación de mejo-
ras y otros factores vinculados con la gestión 
operativa de la plataforma (es decir, la VUCE 
y los PCS) se pueden subcontratar total o 
parcialmente, según los formularios y la regla-
mentación que permite la legislación actual.

Sin embargo, esta legislación también 
señala que no se pueden subcontratar la 
coordinación con entidades públicas y pri-
vadas ni la resolución de conflictos sobre 
las operaciones de la VUCE, algo que tam-
bién se aplica a los PCS. Cualquier subcon-
tratación (total o parcial) de áreas más allá 
de la coordinación o la resolución de conflic-
tos deberá supervisarla el MINCETUR, como 
administrador del PCS-Callao. La legislación 
también indica que la comunidad portua-
ria debe cooperar con el MINCETUR y con 
la Autoridad Portuaria Nacional para imple-
mentar y mejorar el sistema. En Perú, con la 
legislación actual, un modelo totalmente pri-
vado (modelo 3) no sería posible ni para la 
VUCE ni para un PCS. Para poder aplicar ese 
modelo, se debería cambiar la ley, algo que 
es posible si la situación lo requiere.

• Ley de Contrataciones del Estado (Ley 
30225) y reglamentación de esta apro-
bada mediante el Decreto Supremo 344-
2008-EF

Esta legislación establece el tipo de con-
trato que se puede utilizar para subcontra-
tar la implementación o la gestión de un PCS, 

algo aplicable a un sistema de gestión pública 
(modelo 1) que permita la subcontratación. 
Cuando se subcontratan las operaciones bajo 
la supervisión de la autoridad estatal respon-
sable de un PCS, esta legislación establece a 
quién correspondería la propiedad de la pla-
taforma. Los contratos de servicios tienen una 
vigencia máxima de tres años, que se pueden 
prorrogar otros tres años hasta alcanzar una 
duración total de seis años.

Esta ley también estipula que se deberá 
implementar un proceso de licitación pública 
para seleccionar a la empresa que desarrolle 
la plataforma del PCS-Callao, la gestione y la 
mantenga. Es posible que las empresas loca-
les no tengan los recursos necesarios para 
implementar un proyecto de este tipo, por lo 
que un factor importante a tener en cuenta 
al analizar la legislación es si el marco jurí-
dico del país permite que participen en esa 
licitación pública empresas internacionales y, 
si es así, en qué condiciones.

• Decreto Legislativo que Regula la Pro-
moción de la Inversión Privada Mediante 
Asociaciones Público-Privadas (Decreto 
Legislativo 1362) y reglamentación de 
este aprobada mediante el Decreto 
Supremo 240-2018-EF

Cuando el operador de un PCS es una empresa 
externa independiente creada mediante una 
asociación público-privada (modelo 2), se 
aplica el Decreto Legislativo 1362. Ese decreto 
legislativo establece que el contrato de con-
cesión para operar y mantener el PCS-Callao 
puede tener una vigencia máxima de 60 años. 
El MINCETUR tendrá a su cargo el proceso de 
selección, a través de un Comité de Promoción 
de la Inversión Privada que deberá constituirse 
a tal efecto. Esto cumple con la Cláusula 8.2 
del Decreto Legislativo 1362, que indica que, 
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“en el caso del Gobierno Nacional, los organis-
mos promotores de la inversión privada son 
Proinversión29 o los ministerios, a través del 
Comité de Promoción de la Inversión Privada”.

La adopción de esta legislación es una 
práctica recomendable que promueve que 
la entidad pública responsable de la plata-
forma del PCS tenga las herramientas jurídi-
cas necesarias para mantener el control del 
proceso de selección de la empresa pública 
que deberá gestionarlo.

España

Según la legislación vigente, España puede 
aplicar cualquiera de los tres modelos de 
gobernanza. En la práctica, España tiene 
puertos que utilizan el modelo 1 y el modelo 
2, pero todavía no cuenta con ninguno que 
aplique el modelo 3. Según el modelo 2, las 
autoridades portuarias pueden crear otras 
empresas públicas bajo su supervisión o 
pueden participar como accionistas en otras 
empresas de gestión de PCS, como hace el 
puerto de Barcelona a través de Portic.

• Ley de Puertos del Estado y de la Marina 
Mercante (Real Decreto 2/2011)30

La Ley de Puertos del Estado y de la Marina 
Mercante regula las autoridades portuarias 
en España. Según esta legislación, las funcio-
nes y competencias de las autoridades por-
tuarias consisten en:

• Establecer y clasificar los puertos del 
territorio nacional que estén bajo la 
jurisdicción de la Administración Gene-
ral del Estado.

• Regular la planificación, construcción, 
organización y gestión de esos puertos, 
el régimen económico y financiero de 
estos y la protección policial en ellos.

• Regular la provisión de servicios en 
esos puertos, algo importante porque 
el PCS podría incluir la gestión de soli-
citudes y autorizaciones de servicios 
portuarios básicos por parte de autori-
dades estatales como la autoridad por-
tuaria o la autoridad marítima.

• Establecer cómo se organizan los puer-
tos nacionales.

• Establecer el marco jurídico de la marina 
mercante.

• Regular la administración de la marina 
mercante.

• Establecer el régimen de infracciones y 
sanciones aplicable en la marina mer-
cante y los puertos bajo jurisdicción 
del Estado.

• La ley permite a las autoridades por-
tuarias participar en empresas que 
adquieren o tienen acciones de estas, 
siempre que el conjunto de obligacio-
nes contraídas no exceda el 1% de los 
activos no corrientes netos de la auto-
ridad portuaria y que esas operaciones 
no impliquen la adquisición o pérdida 
de una posición mayoritaria.

En el marco de su regulación de los servi-
cios que se brindan y utilizan en esos puertos, 
esta legislación establece las condiciones para 
terceros que sean prestadores o empresas 
concesionarias. También define diversos me-
canismos y condiciones para otorgar el dere-
cho a prestar esos servicios o la concesión de 
estos, qué servicios se pueden otorgar a ter-
ceros y la duración de las condiciones, como 
lo hace Perú.

29 Proinversión es la Agencia de Promoción de la Inver-
sión Privada, un organismo estatal.
30 https:// www .boe .es /bu s c ar /act .php ?id = B OE -A-2 0 11 
-16467.
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• Ley de Contratos del Sector Público (Ley 
9/2017)31

Esta legislación transpone al ordenamiento 
jurídico español las directivas de la UE sobre 
la adjudicación de contratos de concesión 
(2014/23/UE) y sobre contratación pública 
(2014/24/UE). Regula todo tipo de contratos 
otorgados por instituciones públicas, inclui-
dos las autoridades portuarias y los ministe-
rios. Este análisis se centrará en los contratos 
de servicios y los contratos de concesión, que 
pueden ser pertinentes en función del modelo 
de negocio elegido para el PCS en cuestión.

Se deben emplear contratos de servicios 
si la institución pública subcontrata a un ter-
cero la implementación o las operaciones del 
PCS (modelo 1). Esos contratos suelen tener 
una vigencia máxima de cinco años, pero 
pueden prorrogarse en las siguientes cir-
cunstancias:

• Cuando lo requiera el período de recu-
peración de la inversión establecido en 
el contrato y cuando esa inversión no 
se pueda utilizar durante el resto de la 
actividad productiva del contratista, o 
cuando ese uso no sea rentable.

• En los casos de contratos de servicios 
de mantenimiento, que generalmente 
terminan al mismo tiempo que la com-
pra de los bienes que se deben mante-
ner, cuando el mantenimiento solamente 
pueda hacerlo la empresa que proveyó 
el bien en cuestión, los contratos podrán 
durar toda la vida útil del producto 
adquirido. Eso puede aplicarse también 
al mantenimiento de software.

Esta ley elimina también los contratos de 
colaboración público-privada, de uso muy 
limitado en la práctica. La experiencia ha 

demostrado que los contratos de concesión 
y las empresas de propiedad mixta públi-
co-privada son mejores opciones. Esos últi-
mos se describen a continuación.

• Empresas de propiedad mixta públi-
co-privada

• Cuando se crea una empresa externa 
para gestionar un PCS (modelo 2) 
pero esa empresa no es pública o no 
tiene mayoría estatal en su acciona-
riado, crear una empresa de propiedad 
mixta público-privada como opera-
dora del PCS es una solución viable. Se 
trata de empresas comerciales públicas 
entre cuyos accionistas hay entidades 
tanto públicas como privadas. Aunque 
el capital público suele ser mayor que 
el privado en esas empresas, se regu-
lan según el derecho comercial privado 
y normalmente adoptan el formato 
de sociedades anónimas. El Estado 
(u otra institución pública) se con-
vierte en socio dentro de esa empresa. 
Lo representan en los organismos de 
gobernanza de la compañía distintos 
empleados estatales. La legislación 
establece que tanto los socios públicos 
como los privados deben estar involu-
crados en las actividades de adminis-
tración de la empresa.

• Régimen Jurídico del Sector Público (Ley 
40/2015)32

Esta legislación se aplica en los casos en 
los que las autoridades estatales optan por 
hacer que el PCS lo gestione una empresa 
externa de propiedad pública (modelo 2).

31 https://www.boe.es/buscar/act.php?id=BOE-A-2017 
-12902.
32 https://www.boe.es/buscar/act.php?id=BOE-A-2015 
-10566.
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• Entidad empresarial pública
Para crear una empresa de propiedad 
pública que gestione el PCS (modelo 
2), se debe crear una entidad empre-
sarial pública. Según la Ley 6/1997 de 
Organización y Funcionamiento de la 
Administración General del Estado, 
deben crearse esas empresas y se 
deben establecer su tipo, sus fines, 
el ministerio u otra institución bajo la 
cual funcionan, los recursos económi-
cos con los que cuentan y cualquier 
cuestión relacionada con su personal, 
sus contrataciones, cuestiones fisca-
les y cualquier otro aspecto singular 
que requiera la adopción de legislación 
específica. Esas empresas se rigen por 
el derecho público y tienen su propio 
estatus jurídico y sus propios activos, 
se gestionan de manera autónoma y 
se financian principalmente mediante 
ingresos generados en el mercado con 
la prestación de servicios o la produc-
ción de bienes de interés público. Las 
entidades empresariales públicas pue-
den generar ingresos para financiar sus 
actividades (además de aprovechar los 
ingresos que generan sus activos). En 
circunstancias excepcionales, y siem-
pre que la ley lo permita, pueden finan-
ciarse con recursos del presupuesto del 
Estado o de otras instituciones públi-
cas. Las entidades empresariales públi-
cas dependen de la Administración 
General del Estado o de otras institu-
ciones estatales vinculadas con ella o 
que dependen de ella y que son res-
ponsables de la dirección estratégica 
de esas entidades y deben evaluar sus 
resultados y hacer un seguimiento de 
su efectividad.

Influencia local en los métodos 
de intercambio de datos

Algunas autoridades portuarias tienen la 
capacidad jurídica necesaria para influir en 
cómo intercambian datos las partes intere-
sadas de un puerto. Por ejemplo, un método 
utilizado por quienes alquilan a otras par-
tes interesadas sus propiedades en el puerto 
consiste en aprovechar contratos de conce-
sión con los operadores de terminales. En 
esos contratos se pueden incluir cláusulas 
que promueven el uso de procedimientos 
digitales. Otros ejemplos son los incentivos 
que la autoridad portuaria brinda para el 
intercambio de datos a través de un sistema 
común (PCS). A continuación, se enumeran 
algunos ejemplos de ese tipo de incentivos:

• Puerto de Barcelona: Los operadores de las 
terminales están obligados por contrato a 
dar a la autoridad portuaria cierta informa-
ción (gate-in/gate-out, carga/descarga de 
mercancía, etc.) por vía electrónica.

• Puerto de Callao: Los contratos de con-
cesión para el diseño, la construcción, 
la financiación, el mantenimiento y la 
gestión de terminales para contenedo-
res (DP  World) o terminales multifun-
ción (APM Terminals) establecen que la 
empresa concesionaria deberá cumplir 
todos los requisitos relacionados con la 
información y los procedimientos que se 
establecen en esos contratos o que pue-
dan establecer quien otorga esos contra-
tos, la Autoridad Portuaria Nacional o el 
ente regulador (el Organismo Supervi-
sor de la Inversión en Infraestructura de 
Transporte de Uso Público, OSITRAN), de 
acuerdo con las disposiciones de las leyes 
pertinentes.
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• Puerto de Los Ángeles: La Autoridad Por-
tuaria de Los Ángeles brinda incentivos 
financieros a las terminales para que estas 
alcancen ciertos indicadores clave de su 
desempeño en relación con sus operacio-
nes, siempre que compartan información a 
través del PCS. Esto se considera una forma 
de motivar a las terminales para mejorar 
sus operaciones, lo cual genera beneficios 
para toda la comunidad portuaria y hace 
que sea rentable para la autoridad portua-
ria asignarle recursos financieros.

El operador de un PCS puede también 
establecer relaciones de confianza mediante 
contratos privados con los clientes del PCS 

al regular las cláusulas de esos contratos (las 
condiciones del PCS). Portic Barcelona, por 
ejemplo, ha optado por este modelo y firma 
contratos con los nuevos usuarios del PCS. 
Las cláusulas de esos contratos establecen 
que el PCS no es responsable de la veracidad 
de la información que le envían las distintas 
partes interesadas. En otras palabras, solo 
facilita a sus clientes un sistema de informa-
ción que agiliza el envío y la recepción de 
mensajes relacionados con los procesos de 
logística portuaria para el comercio exte-
rior. Esta es una práctica recomendable que 
conviene adoptar una vez que se ha imple-
mentado un PCS y se están redactando los 
contratos con los usuarios de este.
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Cuadro A10.1 Ejemplos de objetivos, mensajes e indicadores

(continúa en la página siguiente)
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APÉNDICE

Mensajes e indicadores de 
un plan de promoción

1010

Objetivo Mensaje
Indicador (mensaje 

emitido)

Objetivo 1
Lograr la implicación en 
el proyecto de todos los 
ministerios y organismos 
estatales relacionados con 
puertos y comercio exterior.

Explicar que el PCS es una herramienta útil para 
facilitar el comercio exterior que ayudará a otras 
agencias estatales a coordinar inspecciones con 
la aduana, los agentes de aduanas y los puntos 
de realización de inspecciones para eliminar 
ineficiencias en la coordinación y la comunicación 
entre las distintas partes (públicas y privadas) 
involucradas en una inspección.

SÍ

Comunicar que implementar un PCS es necesario 
para mantener la competitividad del puerto frente a 
otros enclaves que emplean esos sistemas.

NO

Indicador del progreso 50%

Objetivo 2
Involucrar en el proyecto desde 
el comienzo a todas las partes 
interesadas de la comunidad 
portuaria, mediante los comités 
del PCS.

Explicar que el PCS va a facilitar la integración entre 
partes interesadas y a minimizar los costos de esta.

SÍ

Indicador del progreso 100%

Objetivo 3
Convencer a la aduana o a los 
operadores de las terminales 
portuarias para que sean 
embajadores del PCS.

Explicar que la participación activa de la aduana es 
un factor clave para la implementación de un PCS, 
ya que la aduana tiene información crucial para los 
servicios del PCS.

SÍ

Expresar la necesidad de que los operadores de 
terminales se sumen al PCS como parte interesada 
clave, transmitiendo cómo un PCS sería beneficioso 
para sus actividades.

SÍ

Indicador del progreso 100%

Objetivo 4
Convencer a la comunidad 
portuaria y a importadores y 
exportadores de cómo el PCS 
los va a beneficiar a ellos y al 
comercio exterior del país.

Presentar los ahorros potenciales que permitiría la 
implementación de un PCS, tanto para la comunidad 
portuaria como para el comercio exterior del país 
(importadores y exportadores).

NO

Indicador del progreso 0%



Cuadro A10.1

Cuadro A10.2 Ejemplos de indicadores del impacto

Ejemplos de objetivos, mensajes e indicadores
(continuación)

(continúa en la página siguiente)
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Indicadores 
del impacto Objetivo Indicador

Mínimo para 
considerarlo exitosoa

A corto 
plazo

Lograr la implicación en 
el proyecto de todos los 
ministerios y organismos 
estatales relacionados con 
puertos y comercio exterior.

Número de autoridades estatales 
con un enfoque positivo, de 
todas las autoridades estatales 
involucradas en la comunidad 
portuaria.

100%

Involucrar en el proyecto desde 
el comienzo a todas las partes 
interesadas de la comunidad 
portuaria, mediante los comités 
del PCS.

Número de partes interesadas 
involucradas al comienzo, de todas 
las partes interesadas involucradas 
en el plan de promoción.

70%

Convencer a la aduana o a los 
operadores de las terminales 
portuarias para que sean 
embajadores del PCS.

Número de partes interesadas 
estratégicas con un enfoque 
afirmativo, de todas las partes 
interesadas estratégicas.

Al menos la aduana y 
una terminal

A mediano 
plazo

Crear una comunidad portuaria 
cohesionada, estable y bien 
organizada.

Número de partes interesadas 
involucradas en etapas posteriores 
del plan de promoción, de todas 
las partes interesadas involucradas 
en este.

80%

Convencer a la comunidad 
portuaria y a importadores y 
exportadores de cómo el PCS 
los va a beneficiar a ellos y al 
comercio exterior del país.

Número de partes interesadas que 
entienden las ventajas de un PCS, 
de todas las partes interesadas 
involucradas en el plan de 
promoción.

80%

Objetivo Mensaje
Indicador (mensaje 

emitido)

Objetivo 5
Lograr que todas las 
asociaciones profesionales 
que representan a las 
distintas partes interesadas 
de la comunidad portuaria 
participen activamente en la 
implementación del PCS.

Explicar que se ha elegido el modelo de negocio 
más adecuado para desarrollar el PCS, que es 
un proyecto a largo plazo (abierto) para toda 
la comunidad portuaria, como bien común, sin 
favorecer a partes interesadas o sectores específicos 
de la cadena logística.

NO

Indicador del progreso 0%

Indicador del progreso total 57%

Fuente: IDOM.
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Indicadores 
del impacto Objetivo Indicador

Mínimo para 
considerarlo exitosoa

A largo plazo Lograr que todas las 
asociaciones profesionales que 
representan a las distintas partes 
interesadas de la comunidad 
portuaria participen activamente 
en la implementación del PCS.

Número de asociaciones que 
participan activamente en el 
plan de promoción, de todas las 
asociaciones involucradas en este.

80%

El PCS pasa a ser la ventanilla 
única de todas las actividades 
de logística del puerto.

Sí o no Sí

Fuente: IDOM.

Cuadro A10.2 (continuación)Ejemplos de indicadores del impacto
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• Un o una especialista en comunica-
ción o relaciones públicas que dialo-
gue con las partes interesadas y que 
distribuya los mensajes definidos en 
el plan de comunicación a través de la 
prensa local y en boletines, reuniones y 
publicaciones en redes sociales (Twit-
ter, LinkedIn, YouTube y otras similares).

• Un o una especialista en gestión del 
cambio que pueda brindar apoyo a la 
persona especialista en comunicación 
para definir los mensajes que se deban 
transmitir, con vistas a reducir o elimi-
nar la resistencia al cambio de las par-
tes interesadas. La persona especialista 
en gestión del cambio también deberá 
hacer un seguimiento de los avances de 
la estrategia de comunicación y de las 
respuestas del público objetivo, para 
analizar el nivel de implicación y saber 
si la estrategia de gestión del cambio 
resulta eficaz.

• Infraestructura Los recursos físicos y de 
software necesarios para ejecutar el plan 
de promoción deben incluir espacios para 
la realización de presentaciones presencia-
les y virtuales, así como publicaciones en 
las redes sociales para transmitir noticias 
sobre el proyecto.

Según las características y los objetivos del 
plan de promoción de un PCS, la lista de recur-
sos y activos disponibles y necesarios incluye 
tres categorías principales de recursos: finan-
cieros, humanos y de infraestructura.

• Recursos financieros Se deben tener en 
cuenta los siguientes aspectos:
• ¿Qué fondos están disponibles para lle-

var a cabo la campaña de promoción? 
Algunas opciones son obtener finan-
ciación de una autoridad pública que 
promueva la iniciativa de implementa-
ción del PCS, financiación privada de 
un patrocinador, préstamos comercia-
les u otros recursos similares. También 
se deben tener en cuenta los aportes 
en especie, ya que algunas actividades 
podrían llevarlas a cabo partes interesa-
das que podrían no solicitar los fondos 
pertinentes. La planificación financiera 
debe cubrir el capital humano y los gas-
tos en infraestructura necesarios para 
desarrollar el plan de comunicación.

• Recursos humanos Es posible que sea 
necesario sumar al equipo del plan de pro-
moción a los y las siguientes profesionales:
• Un o una profesional del diseño gráfico 

que diseñe los mensajes que se vayan a 
transmitir.

Evaluación de recursos

1111





33 https://www.epuertobilbao.com/que-hace-e-puertob 
ilbao/.
34 http://www.portic.net/index.shtml.
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Autoridad Portuaria de Bilbao se apoya en 
dos socios tecnológicos para desarrollar solu-
ciones de software y brindar soluciones de 
seguridad y gestión de la comunicación, res-
pectivamente. La infraestructura y el desarro-
llo de ePuertoBilbao los financia plenamente 
la Autoridad Portuaria de Bilbao, por lo que 
ePuertoBilbao no cobra a las partes interesa-
das ninguna tarifa por sus servicios.

Portic

El PCS de Barcelona es una empresa privada 
con cuatro accionistas. Los accionistas son 
tanto públicos como privados:

• Autoridad Portuaria de Barcelona: público 
(40,7%).

• CaixaBank: privado (25,8%).
• Banco Sabadell: privado (25,8%).
• Cámara Oficial de Comercio, Industria y 

Navegación de Barcelona: público (7,7%).

Portic ofrece a la industria de logística 
portuaria las siguientes soluciones34:

• Servicios para la importación:
• Transporte: Orden de salida, orden de 

aceptación de contenedores vacíos, noti-
ficación de llegada y orden de transporte.

ePuertoBilbao

La Autoridad Portuaria de Bilbao lideró el 
proyecto de ePuertoBilbao, que es una pla-
taforma comercial electrónica que optimiza 
la comunicación y facilita la interacción entre 
distintas empresas de la comunidad portua-
ria de Bilbao. Presta los servicios siguientes33:

• Servicio integrado de escalas.
• Servicio de gestión de manifiestos de 

carga.
• Servicio de gestión de mercancías peli-

grosas.
• Servicio de coordinación del posiciona-

miento de contenedores en el puesto de 
inspección fronterizo, el centro integral 
de reconocimiento aduanero y el escáner.

• Gestión de preavisos de entrada.
• Servicio de listas de carga de exportación.
• Servicio de entrega y aceptación.

GapBilbao se creó en el año 2000, como 
representante y grupo de trabajo para definir, 
establecer y mejorar continuamente los proce-
dimientos que regulan la cadena de actividad 
logística del puerto, para seguir implemen-
tándolos en la plataforma del PCS (ePuer-
toBilbao) como servicios de valor agregado. 
ePuertoBilbao es propiedad de la Autoridad 
Portuaria de Bilbao, que también gestiona y 
mantiene el PCS y desarrolla nuevos servicios 
de valor agregado. De una manera similar, la 
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• Aduana: Manifiesto de importación de 
carga, despacho de aduanas y declara-
ción sumaria de entrada.

• Pago: Pago electrónico y factura elec-
trónica.

• Descarga de buque: Horarios, solicitud 
de entrada a puerto, notificación de 
residuos, solicitud de confirmación de 
partida, solicitud de manos de estiba, 
manifiestos de carga, declaración de 
mercancía peligrosa, confirmación de 
partida y factura proforma.

• Servicios para la exportación:
• Reservas: Horarios, declaración de mer-

cancía peligrosa, reservas, solicitud de 
entrada a puerto e instrucciones de 
transporte.

• Transporte: Orden de aceptación de con-
tenedores, orden de transporte y orden 
de retirada de contenedores vacíos.

• Aduana: Declaración de aduanas para 
exportación y manifiesto de exporta-
ción de carga.

• Carga de buque: Solicitud de manos 
de estiba.

Portic aplica dos tipos de tarifas:

• Una tarifa plana por un paquete comercial: 
Los paquetes de funciones y servicios se 
definen según el perfil de la empresa en 
cuestión en la comunidad portuaria. Una 
empresa puede adquirir un único paquete 
o varios.

• Una tarifa específica por función o servi-
cio: Los operadores logísticos que no están 
suscritos a un paquete con tarifa plana 
pagan por una función o servicio concreto, 
algo que hacen también quienes están sus-
critos a un paquete, pero quieren sumarle 
alguna función adicional.

La mayoría de estas tarifas incluyen una 
tarifa de inscripción y una tarifa anual fija. 
Sin embargo, el servicio móvil de comuni-
cación de órdenes de entrega para conduc-
tores aplica una tarifa mensual por camión 
que se cobra a la empresa de transporte por 
carretera. Algunos paquetes incluyen única-
mente una tarifa anual y no tienen tarifa de 
inscripción.

Portbase

Portbase es una organización sin fines de 
lucro creada en 2009, con fondos públicos, 
como consecuencia de la fusión de Infolink, 
del puerto de Rotterdam, y del sistema Port-
NET, del puerto de Ámsterdam. Su función 
principal es simplificar y agilizar las cade-
nas logísticas portuarias de Rotterdam y 
Ámsterdam y hacerlas lo más competitivas 
posible mediante la creación de una “venta-
nilla única portuaria” para el intercambio de 
información. En la actualidad es una empresa 
privada, con un 100% de capital abierto divi-
dido entre el puerto de Rotterdam (75%) y 
el puerto de Ámsterdam (25%). Portbase 
presta 44 servicios distintos para facilitar el 
intercambio fácil y eficiente de datos en la 
cadena logística. Esos servicios se agrupan 
en las siguientes categorías:

• Llegada de embarcaciones: Servicios para 
agentes marítimos, empresas navieras y 
agentes de carga. Incluyen35:
• Notificaciones para tripulaciones y 

pasajeros y pasajeras.
• Notificaciones de cargas peligrosas.
• Notificaciones para embarcaciones.
• Notificaciones de ventanilla única.

35 https://www.portbase.com/en/services/.
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• Importación de cargas: Servicios para 
agentes marítimos, empresas navieras, 
agentes de carga, importadores y empre-
sas de transporte de carga. Incluyen:

• Declaración de importación de carga.

• Seguimiento de carga.

• Declaración de carga previa a la entrada.

• Información de salida.

• Transporte en tierra: Servicios de trans-
porte por carretera, barcaza y ferrocarril. 
Incluyen:

• Notificaciones sobre contenedores en 
tierra.

• Impuestos de puertos fluviales.

• Sistema de información sobre cargas.

• Importación de cargas: Servicios para 
empresas de transporte de carga, exporta-
dores, agentes marítimos, empresas navie-
ras y agentes de carga. Incluyen:

• Manifiesto de exportación.

• Lista de carga.

• Declaración de carga para la exporta-
ción a granel.

• Declaración de carga para la exporta-
ción de contenedores.

Portbase cuenta con dos estructuras 
tarifarias:

• Básica: Se cobra a las partes interesa-
das una tarifa de inscripción. Después, se 
cobran tarifas por transacción según el 
número de transacciones realizadas por el 
usuario a través de la plataforma.

• Básica Plus: Los usuarios pagan una tarifa 
mensual fija y, además, tarifas por transac-
ción o por unidad inferiores a las tarifas 
equivalentes de la estructura básica.

Los usuarios que se suscriben a un servicio 
por la integración de varios sistemas (el sis-
tema propio del usuario interconectado con 
el PCS) también reciben una suscripción que 
les permite acceder al PCS desde un navega-
dor de Internet, sin costo adicional. Una vez 
que un usuario se ha inscrito en Portbase, se 
le cobrará una tarifa mensual o una tarifa por 
transacción o por unidad, según cada noti-
ficación o transacción que haga a través del 
PCS. Las tarifas dependen del usuario de la 
plataforma y del tipo de suscripción.

Dubai Trade

Dubai Trade integra a todas las partes inte-
resadas en las operaciones comerciales y 
logísticas de Dubai, incluidas las siguientes:

• DP World, que cuenta con una cartera de 
más de 65 terminales marítimas en cinco 
continentes.

• Dubai Customs, la principal administración 
de aduanas de la región y el primer depar-
tamento del Estado de Dubai que asume 
plenamente la automatización con TIC.

Economic Zones World, el operador 
global de zonas empresariales, industria-
les y económicas para actividades específi-
cas, que incluyen la zona franca de Jebel Ali 
(muy importante para el crecimiento gene-
ral de Dubai).

El portal de Dubai Trade se puso en mar-
cha en 2003. En 2006, una serie de activida-
des de colaboración institucional derivó en la 
creación de Dubai Trade como entidad pri-
vada independiente. Esta plataforma vincula 
de manera eficaz a distintas partes intere-
sadas de la cadena logística de valor, inclui-
das varias entidades estatales que regulan el 
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comercio exterior. Entre los usuarios de Dubai 
Trade hay entidades tanto públicas como pri-
vadas, que incluyen a Dubai Customs, a DP 
World Trade, y a terminales, empresas navie-
ras, agentes marítimos, agentes de adua-
nas, transportistas por carretera, agentes de 
carga y operadores de zonas francas diver-
sos. Aunque Dubai Trade se fundó como aso-
ciación público-privada con la participación 
de Dubai Customs y Economic Zones World, 
ahora es una entidad plenamente privada 
que es propiedad exclusiva de DP World. 
Los principales servicios prestados son los 
siguientes36:

• Gestión de cargas.
• Procesamiento aduanero.
• Documentación online.
• Acceso a las entradas del puerto.
• Cartas e informes.
• Pagos.
• Servicios de inscripción.
• Servicios de contratación de personal.
• Servicios gubernamentales.

• Visados y permisos.
• Arrendamiento (leasing) y licencias.
• Operaciones de embarcaciones.

Los ingresos de Dubai Trade proceden 
principalmente de las tarifas semanales, men-
suales y anuales que cobra a sus usuarios. Sin 
embargo, su modelo de ingresos es más com-
plejo. Se trata de un modelo híbrido en el que 
se obtienen ingresos de una mezcla de:

• Tarifas de suscripción.
• Ingresos variables por TEU o por tran-

sacción.
• Ingresos por servicios de valor agregado.
• Pagos por única vez por el uso de aplica-

ciones.
• Ingresos de proveedores por violaciones 

de acuerdos sobre el nivel de los servicios 
prestados.

36 http://www.dubaitrade.ae/en/.
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• Inspecciones.
• Masa bruta verificada, lista de carga 

e informe del proceso de carga.
• Conocimiento de embarque y mani-

fiesto de carga.
• Consolidación.

• Procesos de entrada de cargas trasla-
dadas en contenedores:
• Manifiesto de importación y notifi-

cación de llegada.
• Lista de descarga e informe de des-

carga.
• Liberación de la carga.
• Inspecciones.
• Gestión de transporte por carretera.
• Salida de contenedores de la ter-

minal.
• Desconsolidación.
• Entrega de contenedores vacíos.
• Transporte de contenedores por 

ferrocarril.
• Procesos de transbordo de cargas tras-

ladadas en contenedores:
• Transbordo.

• Procesos de salida de cargas no trasla-
dadas en contenedores:
• Instrucciones de transporte.
• Gestión de transporte por carretera.
• Entrada de carga a la terminal por-

tuaria.
• Inspecciones.
• Lista de carga e informe del proceso 

de carga.

Los siguientes servicios se deben incluir 
entre los procesos centrales en el ejercicio 
de realización de un mapa de procesos.

• Procesos macro (nivel 0):
• Gestión de embarcaciones.
• Cargas salientes trasladadas en conte-

nedores (exportación).
• Cargas entrantes trasladadas en conte-

nedores (importación).
• Transbordo de cargas trasladadas en 

contenedores.
• Cargas salientes no trasladadas en con-

tenedores (exportación).
• Cargas entrantes no trasladadas en 

contenedores (importación).

• Procesos de bajo nivel (nivel 1):
• Procesos de gestión de embarcaciones:

• Solicitud de ingreso a puerto (lle-
gada de una embarcación).

• Servicios portuarios.
• Partida de una embarcación.

• Procesos de salida de cargas traslada-
das en contenedores:
• Reservas e instrucciones de trans-

porte.
• Recogida de contenedores vacíos.
• Gestión de transporte por carretera.
• Transporte de contenedores por 

ferrocarril.
• Entrada de contenedores a la termi-

nal portuaria.

Mapa de procesos centrales

1313



58
Puertos inteligentes y sostenibles: Herramientas para la implementación de sistemas de comunidad portuaria

• Conocimiento de embarque y mani-
fiesto de carga.

• Procesos de entrada de cargas no tras-
ladadas en contenedores:
• Manifiesto de importación y notifi-

cación de llegada.
• Lista de descarga e informe del pro-

ceso de descarga.
• Liberación de la carga.
• Inspecciones.
• Gestión de transporte por carretera.
• Salida de carga de la terminal.

Lo ideal es que cada proceso de nivel 1 
tenga su propio diagrama de flujos en nota-
ción BPMN, con un cuadro asociado con él 
que brinde la siguiente información:

• Objetivo del proceso.
• Alcance del proceso.
• Descripción del proceso.
• Principales indicadores clave de rendi-

miento (KPI) potenciales del PCS.
• Clientes y proveedores del proceso.
• Aportes al proceso y resultados de éste.



Cuadro A14.1 Líneas estratégicas y objetivos estratégicos del Plan 
Nacional de Desarrollo Portuario de Perú

37 https://www.iacs.org.uk/download/1984.
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jas estratégicas asociadas con la implemen-
tación de un PCS basado en el Plan Nacional 
de Desarrollo Portuario de Perú (2019), que 
se abordarán en la próxima sección37.

Aunque los dos objetivos de la línea estra-
tégica 2, la modernización de la infraestructura 

ventajas de nivel estratégico

Las ventajas estratégicas surgen cuando la 
implementación de un PCS logra los objeti-
vos estratégicos que se establecen en el plan 
estratégico y las líneas estratégicas de las 
autoridades portuarias, las regiones, el país, 
etc. El cuadro A14.1 da ejemplos de las venta-

Análisis cualitativo de 
las ventajas

1414

Línea estratégica/Objetivo estratégico

LE1 Promover el fortalecimiento del marco jurídico del Sistema Portuario Nacional (SPN).

• OE1 Fortalecer el marco jurídico del SPN.

LE2 Promover la modernización de la infraestructura y la conectividad.

• OE2 Promover el desarrollo sostenible de la infraestructura portuaria.
• OE3 Incrementar las conexiones marítimo-fluviales y el movimiento portuario.

LE3 Promover la competitividad de las actividades de servicios portuarios, con la integración de 
innovaciones y desarrollo tecnológico en el SPN.

• OE4 Mejorar la competitividad y la calidad de las actividades y los servicios portuarios.
• OE5 Reducir el impacto ambiental de las actividades portuarias, para habilitar un entorno sostenible.
• OE6 Reducir la inseguridad de las actividades y los servicios portuarios y mantener los niveles de 

protección de las terminales portuarias del SPN.

LE4 Promover la comunidad logística portuaria como fuente de valor agregado para la cadena logística 
intermodal, mediante la integración de innovaciones y desarrollo tecnológico.

• OE7 Promover el desarrollo de nuevas comunidades logísticas portuarias en todo el país.
• OE8 Promover la reducción de costos en la cadena logística.
• OE9 Promover la integración intermodal en la cadena logística, incluida la de cabotaje.
• OE10 Promover el desarrollo de sistemas de TIC de primer nivel para el SPN.

LE5 Integrar en el territorio la relación entre puerto y ciudad de una manera sostenible.

• OE11 Promover la integración entre puerto y ciudad.

Fuente: Autoridad Portuaria Nacional de Perú.

https://www.iacs.org.uk/download/1984


(OE2) y la conectividad (OE3), no contribu-
yen directamente a mejorar la infraestructura 
física del puerto ni a incrementar la canti-
dad de líneas de travesía de buques, sí ayu-
dan a mejorar la competitividad del puerto y 
el compromiso de este con la transparencia 
en la información. De esta forma, a mediano 
y largo plazo, esas mejoras indirectas podrían 
fortalecer al puerto, incrementar el tráfico en 
este y, por lo tanto, aportar fondos para la 
realización de mejoras de infraestructura, así 
como hacer más atractivo el puerto para las 
empresas navieras.

Al promover la competitividad de las acti-
vidades y los servicios portuarios del Sistema 
Portuario Nacional (línea estratégica 3), el 
PCS contribuirá a mejorar la competitividad 
y la calidad de las actividades y los servicios 
portuarios (OE4). Al estandarizar muchos pro-
cesos que actualmente se hacen de maneras 
múltiples, según la parte interesada en cues-
tión, y al digitalizar documentos y formularios 
que actualmente se procesan manualmente, 
las cadenas logísticas se hacen más eficientes, 
lo cual reduce la cantidad de tiempo que las 
partes interesadas dedican a esas tareas. Eso 
permite incrementar el rendimiento operativo 
de las terminales y, al mismo tiempo, mejora la 
satisfacción de los usuarios del puerto, en tér-
minos de la prestación de servicios y las acti-
vidades que se realizan en las terminales, ya 
que el flujo de cargas es más rápido.

Impulsar a la comunidad portuaria mediante 
la integración tecnológica de la innovación 
y el desarrollo como valor agregado para la 
cadena logística intermodal (línea estratégica 
4) contribuye a lograr los siguientes objetivos:

• OE7, el desarrollo de nuevas comunida-
des portuarias en todo el país. La imple-
mentación de un PCS puede estimular la 

adopción de sistemas similares en otros 
puertos del país.

• OE8, mediante la reestructuración de pro-
cesos y la digitalización de documentos 
aplicadas en el PCS, hace más eficiente la 
cadena logística de contenedores, reduce 
los tiempos de procesamiento y, por lo 
tanto, recorta algunos costos portuarios, 
lo cual es beneficioso para toda la cadena 
logística.

Un PCS es una plataforma de TIC amplia-
mente utilizada en los principales puertos del 
mundo y actúa como ventanilla única para 
las comunidades portuarias. La implemen-
tación de un PCS contribuirá a incrementar 
el número de sistemas de TIC que se imple-
mentan en todo el Sistema Portuario Nacio-
nal (OE10).

ventajas de nivel táctico

Las ventajas de nivel táctico que un PCS 
aporta a las partes interesadas incluyen las 
ventajas directas que se logran con la imple-
mentación de un PCS:

• Los PCS generan una mayor transparencia 
en la información y más información antici-
pada sobre las mercancías que van a llegar 
a un puerto. También generan transparen-
cia sobre el estatus (físico o documental) 
de la carga y establecen conexiones con 
las cadenas de suministro de los clien-
tes del puerto, lo cual permite mejorar las 
actividades planificadas de transporte de 
mercancías. Por último, los PCS garantizan 
la trazabilidad de la mercancía en toda la 
cadena logística portuaria, lo cual elimina 
las “cajas negras” que hay actualmente en 
los puertos.
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• Los PCS actúan como integradores de 
procesos que actualmente no están vin-
culados y lideran los procesos empresa-
riales de la comunidad portuaria. En la 
fase de diseño de servicios de valor agre-
gado para los PCS, los procesos de logís-
tica portuaria se abordan de una manera 
transversal, lo cual permite analizar los flu-
jos logísticos por mercancía o por medio 
de transporte (embarcación, camión, tren, 
etc.). Esto impide la creación de sistemas 
o servicios aislados que solamente sirven 
para los procesos de una parte interesada 
específica de la comunidad portuaria. Un 
buen ejemplo de esto son los servicios de 
gestión de embarcaciones, ya que normal-
mente están integrados en la gestión de la 
entrada a puerto. Esos servicios normal-
mente brindan un punto único de acceso 
a todos los requisitos y toda la documen-
tación relacionados con la embarcación.

• Los PCS aportan un conocimiento esen-
cial para mejorar a futuro y para incre-
mentar la competitividad. Más allá de las 
principales ventajas de un sistema (estan-
darización, ahorro de costos, etc.), el PCS 
da visibilidad y mejora los procesos en la 
comunidad portuaria mediante la colabo-
ración y los comentarios de los usuarios, 
con lo cual es una herramienta de apren-
dizaje autónomo. Eso facilita el proceso 
de identificar brechas en los procesos de 
distintas partes interesadas, que se pue-
den debatir y evaluar después en las reu-
niones de la comunidad portuaria. Integrar 
mejoras a futuro incrementará la compe-
titividad de la comunidad portuaria y del 
puerto en sí mismo.

• Los PCS garantizan la calidad de los datos 
y aseguran que estos lleguen en tiempo 
real a las principales partes interesadas. 

Esa es una de las principales ventajas de 
los PCS.

• Los PCS brindan mensajes actualizados 
en formato EDI/XML sin necesidad de que 
cada parte interesada desarrolle su pro-
pio formato o convierta formatos ajenos. 
Por ejemplo, un agente marítimo que uti-
lice distintos formatos de mensajes para 
comunicarse con las terminales representa 
una pérdida de tiempo y dinero, porque las 
terminales deben convertir sus mensajes 
para que estos sean compatibles con sus 
propios sistemas.

• Los PCS fomentan la estandarización de 
mensajes y la optimización de procesos 
logísticos portuarios. Eso permite a las 
partes interesadas recibir información en 
un formato único, mientras que la homo-
geneización de procesos reduce y simpli-
fica las formalidades.

• Los PCS reducen el costo de la integra-
ción B2B de las partes interesadas y sus 
socios comerciales. Los PCS supervisan la 
integración de algunas aplicaciones, algo 
que, de otra manera, sería responsabilidad 
de cada parte interesada. Por ejemplo, el 
sistema de reserva de vehículos es una 
función de los PCS que integra las termi-
nales, los almacenes externos asociados, 
los depósitos de contenedores vacíos y los 
puertos fluviales con los agentes de adua-
nas o con otros coordinadores de trans-
porte por carretera, además de con los 
prestadores de servicios de transporte por 
carretera, incluidos los camioneros. Todas 
las partes interesadas deben integrar sus 
sistemas con el PCS, en lugar de que cada 
una de ellas tenga que integrarse indivi-
dualmente con distintos sistemas de reser-
vas preexistentes. Es importante ayudar a 
los integrantes de la comunidad portuaria 
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a entender que conectarse con el PCS 
es una inversión que solamente hay que 
hacer una vez.

• Los PCS permiten establecer KPI mediante 
el uso de la información disponible y la 
obtención de datos, con el objetivo de 
definir y medir la situación vigente y de 
observar cómo evolucionan esos indica-
dores en ciertos conjuntos de datos. En 
este punto, se puede planificar la realiza-
ción a mediano plazo de un proceso de 
certificación de la calidad38, para mejorar 
la eficiencia y la calidad. En este contexto 
aglutinador, se pueden definir compro-
misos entre todos los integrantes de la 
comunidad portuaria para hacer más com-
petitivo al puerto.

• Los PCS también ayudan a mejorar la resi-
liencia de los puertos. La resiliencia puede 
definirse como “la capacidad de un sis-
tema, una comunidad o una sociedad 
expuesta a riesgos para resistirse, absor-
ber los riesgos, adaptarse y recuperarse de 
los efectos de un peligro de una manera 
oportuna y eficiente, que incluya entre 
otras cosas la preservación y el restable-
cimiento de sus estructuras y sus funcio-
nes básicas esenciales”.39 Un PCS brinda 
una base de datos que se puede emplear 
para tomar mejores decisiones a la hora 
de definir planes de contingencia, estable-
cer riesgos potenciales, estimar impactos 
en el puerto y en la comunidad portua-
ria y realizar otras actividades necesarias 
para hacer más resilientes al puerto y a las 
cadenas logísticas de este.

ventajas de nivel operativo

La implementación de un PCS aporta las 
siguientes ventajas operativas:

• Los PCS reducen la cantidad de trabajo 
de oficina y tareas administrativas, tanto 
de espaldas a los clientes (back-office) 
como de cara a los clientes (front-office). 
Cuando se implemente un PCS, se auto-
matizarán los procesos, lo cual permitirá 
al personal centrarse en aportar más valor 
agregado y en mejorar el impacto econó-
mico de sus actividades centrales.

• Los PCS brindan atención al usuario durante 
las 24 horas. La plataforma permite que las 
principales partes interesadas deleguen y 
simplifiquen sus funciones de atención al 
cliente.

• Los PCS reducen el uso de papel en los 
procesos de intercambio de documen-
tación.

• Los PCS incrementan la disponibilidad de 
información y mejoran el acceso a esta. 
Como todas las partes interesadas envían 
su información a través del PCS, el sistema 
almacena todos los datos. Esto hace que 
haya una gran cantidad de información, 
tanto histórica como actual, a disposición 
de la comunidad portuaria y convierte en 
obsoletos los archivos en papel.

• Los PCS habilitan la provisión de datos 
just-in-time. Así, esa información se puede 
obtener inmediatamente y en enormes 
cantidades, con opciones de filtros y cate-
gorías, sin necesidad de revisar e ingresar 
individualmente documentos en papel.

• Los PCS mejoran la seguridad de la infor-
mación. Las transacciones se auditan y 
monitorean, lo cual supone una ventaja en 
relación con la documentación en papel y 
los sellos de las autoridades estatales, ya 

38 https://www.mlit.go.jp/common/001249851.pdf 
(página 21).
39 Estos valores son ilustrativos y pueden adaptarse a 
cada caso.
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que permite saber qué parte interesada 
aportó una información dada en cada fase.

• Los PCS reducen el riesgo de ciberataques 
a los sistemas de cada parte interesada. 
Un PCS actúa como ventanilla única para 
los agentes de la comunidad portuaria, ya 
que es el único sistema que se conecta con 
los sistemas de las partes interesadas. Por 
ejemplo, las terminales no tendrán que dar 
acceso a sus sistemas operativos a ningún 
otro usuario.

• Los PCS combinan datos disponibles en 
sistemas no conectados entre sí para gene-
rar valor para algunos procesos y servicios. 
Por ejemplo, los datos de la aduana se pue-
den combinar con las listas de carga de 
las embarcaciones para hacer más fáciles, 
rápidos y ágiles los procesos de procesa-
miento aduanero.

• Los PCS aportan enormes reducciones de 
la probabilidad de errores y permiten reu-
tilizar información, lo cual ayuda a hacer 
más eficientes los procesos portuarios. 
Aunque los datos estén en formato elec-
trónico, su ingreso manual podría generar 
errores, y es posible que los propios con-
juntos de datos no sean del todo correc-
tos. De una manera similar, es posible que 

ciertos sistemas que se quiere conectar 
entre sí resulten incompatibles.

• Los PCS son un depósito de informes 
estándar e improvisados. Se pueden gene-
rar distintos tipos de informes utilizando 
datos estadísticos, sin la intervención de 
ninguna persona.

• Los PCS permiten un análisis de riesgos 
más preciso y ayudan a los sistemas de 
gestión de riesgos a obtener información 
más fiable en tiempo real. Esto permite a 
la aduana seleccionar cargas para inspec-
cionarlas y también puede ser útil para 
empresas aseguradoras y bancos, que 
establecen sus criterios de aprobación o 
denegación de préstamos basándose en 
análisis de riesgos. Esos análisis son más 
precisos cuantos más datos y variables 
estén disponibles para tomar decisiones.

• Los PCS afectan al empleo en la comu-
nidad portuaria al reducir significati-
vamente las labores administrativas y 
permitir al personal dedicar más tiempo 
a tareas que aportan valor agregado. Esto 
implica que los niveles de productividad 
deberían aumentar, sin que las empresas 
en cuestión tengan que contratar más 
personal.
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